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INTRODUCCION

Gunnar Wolf

Todas nuestras actividades dejan un rastro digital. Ya en 1999
Scott McNealy, entonces presidente ejecutivo de Sun Microsys-
tems, decia “Tienen nula privacidad, de todos modos. jAcéptenlo!”
(Sprenger, 1999), Mds que aceptarlo, tecnélogos y activistas han
luchado por mantener un espacio minimo de privacidad personal,
ya sea, mediante soluciones tecnoldgicas que dificultan el moni-
toreo e identificacion, impulsando regulaciones que dificulten la
invasion de la esfera personal o educando con las mejores practi-
cas para el manejo seguro de la informacién.

Esta antologia se desprende del proyecto “Desarrollo de
materiales didacticos para los mecanismos de privacidad y ano-
nimato en redes” (UNAM/DGAPA/PAPIME PE102718), donde buscamos
comprender y analizar los riesgos a la privacidad y los mecanis-
mos que podemos emplear para evadirlos, a nivel individual y
como organizaciones. Queriamos abordarlo de una forma trans-
disciplinar y llevarlo a los usuarios que mas riesgos corren por
la invasidn a su privacidad: periodistas, defensores de derechos
humanos, activistas, personas sin una sélida formacién tecnolé-

7



gica. Para escuchar la experiencia de cada uno de estos perfiles
y programadores muy cercanos al desarrollo de herramientas
especializadas, convocamos en 2018 al coloquio Mecanismos de
Privacidad y Anonimato en Redes (el 4 y 5 de octubre, Auditorio
Sotero Prieto, Facultad de Ingenieria, UNAM). Este libro es el re-
sultado de transcribir esas charlas y tratar de recopilar lo dicho e
intercambio de ideas y traerlos a un formato de capitulos. Antes
de presentar los trabajos se agregan un par de ideas en esta
introduccion.

Es un hecho irrefutable que las redes de computo son la
espina dorsal de las comunicaciones en escala mundial. Esto
puede, ademas, leerse desde muy distintos angulos: las teleco-
municaciones son la base sobre la que se construyen relaciones
interpersonales, transacciones comerciales, integracion de gru-
pos de trabajo. La mayor parte del entretenimiento entregado al
usuario final viaja ya sobre internet. Incluso para salir de casa,
cada vez mas gente, verifica el estado del transito sobre inter-
net. La telefonia tradicional dejé hace tiempo de ser el vehiculo
sobre del cual nuestros médems nos hacian llegar internet, para
convertirse en pasajera de ésta. En el transcurso de la pandemia
de Covid-19, durante la cual realizamos la revision del presente
texto, esto no ha hecho mas que exacerbarse: las telecomunica-
ciones via internet, se han convertido en necesarias hasta para
realizar nuestro trabajo diario, comunicarnos con nuestros ami-
gos y familiares.

Por la naturaleza de sus protocolos, nuestras comunicacio-
nes hoy son altamente monitoreables, faciles de espiar, y ana-
lizables en individual y de forma agregada para la creacion de
perfiles detallados por parte de diferentes tipos de actores:



» Los sospechosos habituales, actores que han formado
parte del monitoreo de comunicaciones desde sus inicios,
como los proveedores del servicio de internet (Isps) y los
distintos niveles de gobierno en todas las jurisdicciones
gque nuestras comunicaciones atraviesen.

* Los ineludibles, las grandes empresas de naturaleza mo-
nopodlica sobre las cuales llevamos a cabo nuestras tran-
sacciones, asi sea de forma directa y expresa (al estilo
de Google, Facebook o Amazon), o que son meros facilita-
dores transparentes de infraestructura —nombres menos
comunes para los no iniciados, como Cloudflare, Akamai,
Azure, Rackspace, e incluso los mismos mencionados en la
primera parte de este parrrafo.

* Los invisibles, pero no por ello menos peligrosos: grupos de
empresas dedicados expresamente al monitoreo y andli-
sis. Tipicamente estos se dedican a la venta de publicidad,
pero (como en el ampliamente conocido caso de Cambrid-
ge Analytica) frecuentemente crean detallados perfiles de
comportamiento para su aplicacion politica, o se enfocan
al seguimiento personalizado de un grupo claramente de-
finido por su perfil (como lo han hecho en México Pegasus
0 Hacking Team, muchas veces bajo las érdenes del go-
bierno mismo). Para este apartado, dar nombres de com-
panias resulta menos claro; éstos aparecen y desaparecen
constantemente (aunque se mantienen bajo el control de
amplios grupos).

* A mucho menor grado, pero no por ello dejan de ser im-
portantes: los individuos cercanos. La concentracion de las
comunicaciones sobre internet ha facilitado el monitoreo
de individuos cercanos —pareja, familiares, amigos, poten-
ciales rivales. No hace falta ya pinchar un cable, una acti-



vidad bastante notoria y de riesgo, cuando hay tantas vias
para obtener informacion personal de quien nos interese.

CONCEPTOS PRINCIPALES

Comenzamos esta obra partiendo de que se reconoce la priva-
cidad como un derecho humano y un concepto inherentemente
positivo, y al anonimato como un prerrequisito natural para la
existencia de ésta. Sin embargo, resulta necesario aprovechar
este espacio para una breve definicion de estos términos y por
qué consideramos necesaria su interrelacion.

Partamos de definiciones de diccionario del término privaci-
dad. Es comun encontrar definiciones lacénicas como la siguien-
te (Larousse, 2016), “Caracter de lo privado o intimo. Sinénimo:
intimidad”. Obtenemos definiciones mas acertadas a lo que esta
obra presenta buscando, entonces, privado: “(...) 2. Que es particu-
lar y personal de cada uno. 3. Que se ejecuta a vista de pocos, sin
formalidad ni ceremonia. Que estd reservado a una sola persona
0 a un grupo selecto y escogido. 5. Que pertenece a un particular
y no al Estado (.).” Dado que queremos comprender el término
desde un tratamiento de derechos humanos, presentamos tam-
bién una definicién proveniente de un diccionario especializado
en términos juridicos (DPEJ, 2020): “1. Facultad de una persona de
prevenir la difusion de datos pertenecientes a su vida privada
que, sin ser difamatorios ni perjudiciales, esta desea que no sean
divulgados. 2. Derecho de la persona a no ser objeto de injeren-
cias arbitrarias o ilegales en su vida privada, su domicilio o su
correspondencia, ni ataques ilegales a su honra o reputacion”.

La privacidad como derecho no es un concepto nuevo; en-
contramos como interesante antecedente un trabajo publicado
hace ya 130 afos (Warren y Brandeis, 1890), que presenta la evo-
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lucion de los derechos individuales a partir del derecho a la pro-
piedad privada y los que, poco a poco, se le fueron agregando
—derecho a la vida, a la integridad, a la vida plena, avanzando de
forma organica hasta llegar al derecho a la privacidad. Y —ya en
1890— cita como ejemplos de invasion a la privacidad las foto-
grafias no deseadas, las publicaciones periodisticas carentes de
ética y rigor, y “numerosos dispositivos mecdnicos que llevaran
a la prediccion de que lo que se susurra en el armario sea procla-
mado desde las azoteas”.

Si ya en 1890 se tenia esta visidén acerca de cémo una in-
vasion a la privacidad puede resultar tan claramente nociva a la
calidad de vida y al desarrollo de la persona, el cada vez mayor
flujo de la informacion debe alertar a cada uno de nosotros a que
la tendencia de acopio de datos pueda resultar en una tremen-
da pérdida del espacio de privacidad. Y si, hace 50 anos esto se
tenfa ya bien claro. Westin (1968) presenta la organizacion de su
libro Privacidad y libertad en cuatro partes. En traduccion propia:

(1) La funcién de la privacidad en la sociedad; (2) una des-
cripcion de los avances en tecnologias de vigilancia; (3) la
respuesta de la sociedad americana a la introduccién de
dichas tecnologias, y (4) una evaluacion del papel pasadoy
futuro de la ley americana en esta area.

Westin presenta su contribuciéon de una forma que parece
muy actual, a partir de establecer su valor social, que dice que
esta ausente en todos los otros trabajos sobre vigilancia en la
época. Se continda citando:

Desde la Segunda Guerra Mundial, avances en los disposi-
tivos electrénicos de espionaje presenta crecientes riesgos
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a la privacidad en la sociedad. Este aumento en la vigilan-
cia puede atribuirse al bajo precio y facilidad con los que se
pueden conseguir dichos dispositivos de vigilancia. Un factor
adicional es el cambio en la moral de la sociedad, evidencian-
do una mayor disposicion a divulgar mas informacion acerca
de habitos de vida (...) sin limitar el concepto de vigilancia
a la observacion fisica o escuchas telefonicas. Esto incluye
vigilancia psicoldgica (el uso de pruebas de personalidad y
detectores de mentiras como medios para la seleccién de
personal) y vigilancia de datos (recoleccion centralizada de
informacion sobre individuos en bancos de cémputo).

La privacidad, pues, se nos presenta como un derecho am-
pliamente reconocido, pero bajo amenaza y al acecho del efecto
de la tecnologia —incluso utilizada con fines positivos, como el
de tener una sociedad informada o reducir el alcance de conduc-
tas antisociales— sobre si. Paulatinamente, se han ido aproban-
do leyes que formalmente la reconocen de esta manera, tanto a
nivel nacional como internacional, podemos constatar que esta
proteccién ha evolucionado como también ha ido cambiando la
realidad; en diversos paises se han aprobado leyes para tal fin
en la dltima década. Por citar como ejemplo, en México, la Ley
Federal de Proteccién de Datos Personales en Posesion de los
Particulares y la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados (LFPDPPP 2010, y LGPDPPSO 2017),
y en la Union Europea, la Regulacion General de Proteccion de
Datos (GDPR 2016).

Respecto a la relacion entre los dos ejes de esta obra, la
privacidad y el anonimato, para ciertos analisis podrian no resul-
tar obvios —incluso podrian verse como contrapuestos. Citando a
Skopek (2014), en traduccidn propia,
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Bajo la condicién de privacidad, podemos obtener la iden-
tidad de una persona, pero no la de hechos personales re-
lacionados, en tanto bajo la condicién de anonimato, ob-
tenemos los hechos relacionados, pero no la identidad de
la persona. Bajo este concepto, privacidad y anonimato son
términos opuestos, y por esta razén pueden funcionar de
forma opuesta: en tanto la privacidad oculta los hechos de
alguien cuya identidad es conocida, removiendo de éstos in-
formacién asociada con la persona de la circulacién publica,
el anonimato oculta la identidad de alguien cuyos hechos
son conocidos para fines de su puesta en circulacion publica.

Esto aplica, sin embargo, para conjuntos de datos en manos
de terceros. Cuando nos referimos a las acciones que un indivi-
duo puede emprender, la principal herramienta para mantener
la privacidad respecto a sus acciones es realizarlas de forma
anonima.

El estandar 1S0 sobre Criterios Comunes para la Evaluacion
de Seguridad en Tecnologias de la Informacién (1SO/IEC 2005) lo
reconoce, definiendo como los cuatro requisitos para garantizar
la privacidad: “a) anonimato; b) pseudonimato; ¢) no vinculabi-
lidad; d) inobservabilidad”, e indica que el anonimato “asegura
gue un usuario pueda utilizar un recurso o servicio sin divulgar
su identidad. El anonimato no necesariamente debe verse como
una proteccion para la identidad del sujeto (...) el anonimato re-
quiere que otros usuarios o sujetos sean capaces de determinar
la identidad de un usuario dado.”

La necesidad del anonimato para mantener la privacidad
parece estar ya claramente comprendido por los usuarios de in-
ternet en general —86% de los usuarios estadounidenses han
intentado tener un uso de la red de forma que se minimice la
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visibilidad de sus huellas digitales utilizando distintas estrate-
gias (Rainie et al, 2013). Las estrategias que ponen en practica
para tal fin, sin embargo, no siempre son tan efectivas, y pueden
llevar a conjuntos de datos facilmente desanonimizables, o a la
generacion de perfiles detallados alrededor de su actividad que,
sin requerir tener la totalidad de datos considerados como per-
sonalmente identificadores, brinden a un adversario suficiente
informacion para ubicar a cada individuo de forma no ambigua.
Esta fue una de las principales motivaciones para dar inicio al
proyecto que se presenta en esta obra.

El anonimato puede significar y puede lograrse de diferen-
tes maneras dependiendo del modelo de riesgos que se mane-
je; la informacién que nuestras comunicaciones presentan ante
distintos actores (con distintos niveles de disponibilidad de re-
cursos) dependen del medio que empleemos, y de la naturaleza
especifica de la informacion que estemos generando. Si bien,
como se presentara a lo largo de la obra, la principal herramien-
ta utilizada hoy en dia por usuarios que buscan mantener su
anonimato es la red Tor, ninguna herramienta cubre 100% de los
casos de uso. Y, como los desarrolladores de Tor lo fueron descu-
briendo al paso de los afios (lo cual motivé una transformacion
importante al corazén de su proyecto), no basta con soltar al
mundo una herramienta: para que quien esté interesado pueda
ejercer su derecho a la privacidad utilizando al anonimato como
estrategia, es necesario que las herramientas sigan un diseno de
interaccion que ponga al usuario final en primer lugar.

MAPA DE CAMINOS

El recorrido que daremos, pues, sigue tres lineas discursivas
principales. La primera parte, titulada Complejizar los conceptos,
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presenta las diferentes explicaciones provenientes de lo so-
cial, de lo humano, del por qué de la privacidad y el anonimato.
¢Qué perseguimos al impulsar este proyecto? Esta primera parte
se compone por el capitulo de Alejandro Miranda en que explica
coémo la sociedad humana se ha estructurado psicolégicamente
ante el pandptico digital. Juan Carlos Pérez escribe sobre el signi-
ficado de los conceptos de lo publico y lo privado en un entorno
digital; presenta criterios para entender el tema, y lo complemen-
ta con ejemplos de cémo lo tocan los usos comunes de las redes.
Raul Ornelas, uno de los primeros usuarios frecuentes de redes
de anonimato no provenientes del ambito duro tecnoldgico de
gue tenemos conocimiento nos relata coémo y por qué incorporé a
Tor a su vida y practica académica desde hace largos anos.

La segunda parte, Profundizando en las herramientas, se en-
foca en el desarrollo y diseno técnico de las herramientas. Ini-
ciamos con la participacion de Roger Dingledine, iniciador y lider
de desarrollo del proyecto Tor, principal sistema a nivel mundial
de red superpuesta anonimizadora, hablando de la privacidad
en internet en la era de la gran vigilancia. Cynthia Solis y Alfre-
do Reyes Krafft (de Lex Informdtica) contindan, presentando un
analisis centrado en el uso de Tor, analizado su viabilidad desde
una perspectiva legal.

La experiencia del usuario es fundamental, entonces, para
lograr una adopcién a mayor escala de las PETs (Tecnologias que
Aumentan la Privacidad, del inglés, PETs, Privacy Enhancing Tec-
nologies). Antonela Debiasi comparte su experiencia acercando a
Tor a los usuarios menos técnicos —quienes probablemente mas
requieran de Tor en la realidad— y se enfoca en el qué y el por
qué de los cambios en la usabilidad realizados al navegador Tor
Browser, logrando importantes resultados. Sajolida, del proyecto
Tails, aborda también el tema de la usabilidad, presentando una
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serie de tensiones que encuentra entre el desarrollo tradicional
de software libre y la adopcidn de criterios y practicas de usabi-
lidad. Por ultimo, la segunda parte cuenta con la participacion de
Daniel Kahn Gillmor. Si bien al hablar de comunicaciones en in-
ternet pensamos en primer término en un uso interactivo, Daniel
aborda un interesante problema: cémo asegurar la privacidad en
el correo electrénico. Si bien desde 1990 existe PGP (por las siglas
Muy Buena Privacidad, en inglés Pretty Good Privacy), un progra-
ma disenado por Phil Zimmerman y ampliamente utilizado en
circulos tecnoéfilos, hoy en dia incluso convertido en estandar for-
mal, su usabilidad imposibilita su adopcién a gran escala. Auto-
crypt presenta un nuevo modo de interaccién para el manejo del
cifrado en el correo electrénico, rompiendo con muchas practicas
firmemente asentadas en la comunidad técnica.

Para la tercera parte, Territorios/contextos, presentamos ejem-
plos dela aplicacion o necesidad del anonimato ante proble-
matizaciones especificas en entornos nacionales o legales par-
ticulares. Inicia con el panorama que brinda Juan Jacobo Ndjera
acerca del uso y de problemas derivados de buscar la participa-
cién activa para ampliar la red de Tor en México. Norman Gar-
Cia presenta su experiencia desde Nicaragua, donde enfrenta
y ayuda a combatir los aspectos de monitoreo, censura guber-
namental, cibervigilancia y acoso digital. La obra cierra con la
participacion de Jesus Robles (Enjambre Digital), quien abordd
los aspectos legales del anonimato en las comunicaciones.
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MECANISMOS PSICOLOGICOS

DE LA PRIVACIDAD Y ANONIMATO
EN EL PANOPTICO DIGITAL

Alejandro Miranda

TECNOLOGIA, PSIQUEY HUMANIDAD

Me gusta viajar en tren; ademas de ir menos lleno que el metro
o los autobuses, gran parte de los pasajeros se dedican a leer
mas que a escuchar musica. Claro, de 10 anos para aca la gente
dejoé de comprar impresos y van leyendo en su celular, en donde
probablemente regalaran algunos “me gusta”, y estaran conver-
sando en las redes sociodigitales. Una escena que ha llevado a
cierta generacion a lamentarse por el visible aislamiento que
las tecnologias digitales hacen al tejido social, no importando
que somos las personas, al final, quienes llenamos el espacio
sociodigital.

El presente texto es una continuacion de “Intimidad y privacidad mediada
por entornos digitales”, parte de la compilacion del libro Etica hacker, sequridad
y vigilancia publicada por la Universidad del Claustro de Sor Juana en 2016 y en
el que se amplia el planteamiento de nuestros mecanismos evolutivos frente a
la tecnologia y de cémo la propension a interiorizarnos y hacerlos parte de la

integracién del YO nos vulnera frente a la vigilancia electrénica en el uso de los
dispositivos mediacionales digitales.
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Lo que ha pasado en el tren es que se ha reemplazado una
tecnologia (el libro) por otra (el celular). Pero ¢de dénde viene
nuestra propension por la tecnologia? La respuesta no se encuen-
tra en lo que nos rodea, si no en lo que nos integra. Probable-
mente, los casos mas analizados en psicologia sobre la relacion
simbidtica entre tecnologia y actividad humana son los estudios
sobre pensamiento y lenguaje de las décadas de 1980 y 1990, cen-
trados en encontrar si el lenguaje dominaba sobre el pensamien-
to, 0 al revés. Piaget y su teoria de la generatividad cognitiva
en la infancia estaba contrapuesto con Vygotsky y su teoria de
interiorizacién del mundo social. Las evidencias aportadas por
ambos grupos tedricos, hoy, nos permiten sostener que la gene-
ratividad cognitiva y el pensamiento se desarrollan a partir de las
disposiciones bioldgicas y la interaccion con el medio ambiente,
pero que, gracias a la interiorizacion del lenguaje es que el pen-
samiento potencia las capacidades de calculo y abstraccion.

Esta discusion clasica en los estudios evolutivos del de-
sarrollo humano termind por evidenciar la importancia de los
dispositivos tecnoldgicos, entre ellos el lenguaje. Es decir, los
seres humanos integramos y somos tecnologia: al nacer nos en-
contramos rodeados de personas con un lenguaje especifico, asi
como costumbres y précticas culturales, que han de conformar
nuestro desarrollo y personalidad, moldeando nuestras emocio-
nes y pensamiento.

Parafraseando a Wertsch (1998) en su libro La formacion
social de la mente, este hecho lo conocemos como la superpo-
sicion de las relaciones sociales y los dispositivos tecnoldgicos
y que son asimiladas y adaptadas por el individuo, dando como
resultado el moldeamiento de la psigue. Entonces, no hay un
estado natural del ser humano, porque estamos estrechamente
vinculados a la tecnologia del grupo.
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Cuando hablamos de tecnologia la referimos como el con-
junto de artefactos desarrollados por la accion humana que posi-
bilita la transformacion del ambiente concreto o simbélico.

La tecnologia y sus artefactos representan la cristalizacion
del intelecto, dispositivos que posibilitan, restringen y potencian
la actividad humana, creando contextos partiendo de nuestra ca-
pacidad bioldgica, cognitiva y emocional. La psique humana se
vincula con los dispositivos y los usa para su desarrollo, no hay
individualidad sin colectividad y ambos constructos se encuen-
tran sujetos a las mediaciones existentes en el entorno.

La estructuracion del YO comienza con la diferenciacion del
individuo con el entorno por medio de los limites corporales y
cognitivos entre el yo, nosotros y ellos y con ello se moldean la
nocion de intimidad y espacios socioemocionales compartidos.

Hasta hace poco tiempo (al menos 30 afios) existia un claro
[imite entre la esfera publica y la esfera privada, pero esto cam-
bid drasticamente desde que los dispositivos digitales y la co-
nectividad irrumpieron en nuestra vida cotidiana. Los dispositivos
digitales nos han permitido generar nuevas simbiosis en las que
hemos extendido nuestras capacidades cognitivas, emocionales
y de comunicacidon, posibilitandonos la ubicuidad simbdlica, al
documentar nuestra accion, abstraerla del espacio vital para pro-
yectarla en el espacio virtual.

Esta capacidad de habitar el espacio virtual y de comuni-
carnos y “estar” en dos o mas partes simultdneamente ha roto
las fronteras de lo que conociamos como lo publico y lo privado.

INTIMIDADY ACTITUD LUDITA EN LO DIGITAL

Lo privado, referido como la intimidad es la “zona reservada por
una persona para si misma o un grupo especifico de personas”, y
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con ello surge la privacidad que puede ser entendida como aque-
llo “que se ejecuta a la vista de pocos” (DRAE, 2014), y de esta
acepcion se deriva la proteccion de cualquier intromisién exter-
na. Entonces, los conceptos nos son equivalentes, la intimidad
refliere a la accion de reserva de un apartado de la vida, mientras
la privacidad es una accion social que protege la intimidad.

Desde los modelos de desarrollo, como el ecoldgico de Bron-
fenbrenner (1986), en la infancia temprana la intimidad se ejerce
sélo a la vista del circulo de pertenencia (familia) y conforme el
individuo se desarrolla se incluyen otros sistemas sociales como
los pares, la escuela, el trabajo y la comunidad, esto crea una
serie de intersecciones circulares en los que el individuo ejercera
un papel publico e intimo en el que actuda diferencialmente.

Ya en la etapa adolescente se ha interiorizado el papel y
los comportamientos de lo intimo y lo publico en los diversos
circulos de interaccion como la familia, los amigos, la pareja, y
los colegas de escuela o trabajo.

Son diversos los ejes de lo intimo en las teorias del desarro-
llo pero podemos observarlo facilmente en la reserva de algunas
zonas del desarrollo emocional, sexual y de identidad de género
frente a los adultos, mientras se abre un espacio de confianza
para algunos de sus pares.

Un ejemplo mas se observa en el comportamiento moral
(Navas, 2010), desde la postulacién de la teoria del desarrollo
moral de Kolberg hemos aprendido que en la infancia temprana
(primera etapa de Kolberg) hay un comportamiento heterénomo
al premio o el castigo derivado de nuestros compartimentos mo-
rales, mientras que para la adolescencia ya se observa un com-
portamiento moral concordante con el deber ser (tercera etapa
de Kolberg) que implican actitudes prosociales hacia nuestros
grupos; pero también sabemos que estos comportamientos pro-

24



sociales se rompen cuando sabemos que no somos observados o
que no habra castigo por romperlos.

También en la teoria del desarrollo psicosocial de Erikson
(Papalia, Wendkos y Duskin, 2010) al término de la adolescencia
y comenzando la adultez temprana las personas daremos priori-
dad al establecimiento de relaciones reciprocas que le brinden
seguridad, acompanamiento y confianza.

En el ciclo del desarrollo humano vamos aprendido la cons-
truccion de estos espacios de intimidad aprendiendo a reservar-
nos fragmentos del YO para nosotros o bien nuestro circulo de
confianza.

¢Cual de todos los énfasis conductuales son nuestra verda-
dera personalidad? La suma de todos esos rasgos que permane-
cen constantes aln cuando las variables ambientales cambien son
nuestra personalidad. Entonces la vida se pasa en el ejercicio de
distintas esferas publicas e intima en las que conscientemente
nos reservamos 0 mostramos caracteristicas emocionales, cogniti-
vas y comportamentales.

De la intimidad se desprenden al menos tres areas de re-
serva (Vacarezza, 2000): Respecto al espacio propio o intimidad
territorial. Refiere a la reserva topoldgica en que se protege el
territorio y la posicion, se entiende que el acceso al territorio
implica una violacion a la intimidad, los dormitorios son un buen
ejemplo de las reservas territoriales, pero también pueden incluir
objetos personales como un diario o un dispositivo electrénico.

La intimidad corporal. La vestimenta protege sobre otras
intromisiones territoriales, las del propio cuerpo, esta intimidad
se vincula con el concepto de sexualidad y erotismo desarrollado
ampliamente por Giddens (1995).

Por dltimo (Vacarezza, 2000), existe intimidad psicologica.
Que es la reserva de todo individuo a mantener en lo privado sus
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afectos, pensamientos, creencias, valores y acciones y en la que
se entiende se aleja del escrutinio de terceros.

Sin embargo, estos tres planteamientos de lo intimo son
insuficientes para explicar la intimidad contempordnea: la inti-
midad territorial, corporal y psicolégica no estan considerando
la ubicuidad de los medios digitales, omnipresentes a todas las
esferas. Es decir, hay una cuarta esfera, la intimidad digital, y
gue constituye en la aparente reserva territorial, corporal y psi-
coldgica mediada por un dispositivo digital.

En el campo del estudio del desarrollo humano existe la
creencia de que las interacciones digitales compensan las caren-
cias de interacciones en lo vital (Bazan y Boveda, 2005), se s0s-
tiene que una persona poco participativa en los entornos vitales
no lo serd en los entornos en linea en tanto este compensara sus
carencias con la proteccion del aislamiento fisico y el control de
la ansiedad generada; pero la realidad es que existen mdltiples
voces con diversos posicionamientos de los efectos de la intimi-
dad en la esfera digital.

Ghalioun (1998) sostiene que internet promueve una dina-
mica integradora de valores universales que desdibujando el ras-
tro de lo local, resultando una fractura de la identidad al interior
de la sociedad.

Baladron (2003) plantea que los medios moldean las con-
ciencias al ofrecer una vision selectiva de los fendmenos y que
desvirtda las relaciones humanas en tanto el humano de esos
mundos virtuales a pesar de parecer reales son menos reales,
es decir, son falsos en alguin sentido (asi se rescata la acepcion
original de lo virtual, lo que aparenta ser).

Zegers (2011) indica que internet es un laboratorio identi-
tario en el que se puede experimentar entre la unicidad y la
multiplicidad, concluyendo que internet es capaz de cooptar el
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desarrollo de la psique al cambiar los propdésitos y motivaciones
de la persona.

Tal parece que en opinién de todos estos autores hay un
ruta para el desarrollo de la personalidad y los medios digitales
la trastornan; pero como ya lo hemos establecido en el apartado
inicial del texto, lo natural en el ser humano es un ciclo de uso
de la tecnologia que cambia su psique y al ambiente.

En otra rama de los estudios de la intimidad digital, Birmnie
y Horvath (2002) evaluaron el comportamiento social tradicional
(sociabilidad y timidez) frente al comportamiento social en linea
de 115 estudiantes universitarios (52 hombres, 63 mujeres) en-
contrando que la sociabilidad e intimidad complementaban el
compartimento presencial, aunque si exisistia un ligero repunte
del habla por canales intimos en el caso de las personas timidas,
estos hallazgos nos dicen que las redes sociales se convierten
en una extension de la conducta social tradicional.

En otra investigacion, Linne (2014) le da sequimiento en dos
anos de observaciones diarias al comportamiento de 200 adoles-
centes de la ciudad de Buenos Aires con actividad en Facebook,
en donde por medio de una técnica de analisis de contenido iden-
tificd que los tipos de contenidos mds populares eran la autopre-
sentacion, el intercambio entre conocidos, las relaciones socio
afectivas, encontrando en este sentido ejecuciones intimas que
aumentan la socializacion entre los integrantes de su clica.

Ademas, Linne reporta un analisis cualitativo del acceso de
poblacién en desventaja social en cibercafés, con 40 entrevistas a
profundidad en poblacidn similar. Los cibercafés funcionaban como
espacios ludicos para los preadolescentes (11 y 12 afios) y para los
adolescentes como espacios de practica comunicativa y de socia-
lizacién entre pares, aunque ambos casos también se usan como
sistema de busqueda para la informacion de tareas escolares.
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Un caso mdas de cémo internet potencializa la comunica-
cién y la intimidad es el reporte de Kang (2012) que analiza las
transformaciones de la comunicacién intima entre familias dis-
persas entre Londres y China y en el que se observan transforma-
ciones importantes en las funciones tradicionales del cuidado
emocional pasando de ser una funciéon netamente femenina a
una actividad cada vez mas difundida entre el papel masculino.

Asi pues, el uso de las redes sociales se ejerce entre los mas
jévenes como un espacio de oportunidad para cultivar amistades
y llevar a cabo actividades de socializacion desde una optica
narcisista en la que simultaneamente se cultiva la presencia
individual, pero también hay didlogo continuo con el grupo de
pertenencia virtual en el que con una sensacién de privacidad
favorecen la comunicacion y se desarrolla identidad y el cultivo
de amistades verdaderas (Livingstone, 2008).

Las investigaciones de Linne (2014) y Livingstone (2008),
permiten sostener que los espacios de confianza e intimidad
gque se observan a partir de la adolescencia en los estudios del
desarrollo también ocurren en la comunicacién mediada por in-
ternet, y esto puede enterderse solo si la persona lo considera
un espacio seguro.

McKenna, Green y Gleason (2002) realizaron un estudio bajo
el supuesto de que, como internet brinda una oportunidad de
expresion abierta, es muy probable que fomente vinculos emo-
cionales francos en las relaciones en linea, aumentando la pro-
babilidad de que estas se lleven al espacio de la vida presen-
cial, para cumplir con la meta los investigadores levantaron un
par de sondeos sobre los motivos y tiempo de duracién de las
relaciones que surgen en internet y como estas amistades se
perpetlan en los espacios no presenciales. Entre algunos de los
hallazgos relevantes tenemos que las relaciones que surgen en
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internet y se migran al espacio presencial era altamente proba-
ble encontrarlas vigentes dos anos mas tarde; también encon-
traron que aquellas parejas que habian comenzado intercambios
dialdégicos por internet se gustaban mas en comparacion con los
gue habian comenzado cara a cara.

En los tres estudios de McKenna, Green y Gleason (2002), Li-
vingstone (2008) y Linne (2014), se tipifican perfiles psicoldgicos
relacionados con la ansiedad o facilidad para entablar relaciones
sociales observando que aquellos que generan ansiedad en el
establecimiento de la relaciones sociales presenciales encuen-
tran en el establecimiento de relaciones en linea un medio en
el que se les facilita la tarea para expresar su “verdadero YO” y
como en el caso de los que no tienen problema en el estableci-
miento de relaciones presenciales cuando generan una relacion
emocionalmente alta en internet tienden al contacto fuera de
linea en una relacion larga y duradera.

No importando la facilidad o dificultad para el estableci-
miento de relaciones, se observa que la comunicacién mediada
facilita la eficacia en la transmision de expresiones socioemo-
cionales, por lo tanto, la tecnologia desempena un papel impor-
tante en la construccién y mantenimiento de una relacién con
grado emocional. Estos mismos autores reportan que aquellos
que establecen relaciones emocionalmente ricas en internet
también tienden a la colaboracion y participacion activa en co-
munidades virtuales; esto quiere decir que con independencia
del perfil introvertido o extrovertido hay beneficios directos en el
uso de internet en el establecimiento de relaciones ampliando
en ambos casos la comunicacion e integrantes de la familia y
amigos.

En un estudio de escala similar, Gross, Juvonen y Gable (2002)
dieron seguimiento en tres noches sucesivas al intercambio de
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sus mensajes instantaneo por internet de 130 estudiantes de
séptimo grado de una ciudad de California, buscando esta ac-
tividad con el bienestar social entre adolescentes. Entre los ha-
llazgos relevantes encontraron que el tiempo de uso de internet
e intensidad de mensajes no reporta ninguna correlacion con
el bienestar social, aunque si hay un efecto en la sensacion de
acompanamiento entre quienes lo usan.

En investigaciones mds recientes con adultos en contexto
laboral Broadbent (2009 y 2015) nos propone que internet estd
posibilitando el establecimiento de relaciones intimas a pesar
de los confinamientos a los que nos encontramos sometidos en
los contextos contemporaneos. Tan solo hace tres décadas cual-
quier persona laborando en alguna institucion estaba sometida
a los controles de las llamadas telefénicas alambricas, pero con
la irrupcion de internet y las telecomunicaciones personales se
comunican con hasta siete personas de su primer circulo por
medio de llamadas de celular, correo electrénico o mensajeria.

En este mismo sentido nos muestran que en Facebook se
tiene contacto con hasta 120 personas, y que se interactua fre-
cuentemente con hasta cuatro contactos, en el caso de las lla-
madas de voz también se ha observado que 80% se dirige hasta
cuatro usuarios.

Los hallazgos de Broadbent son importantes, porque en una
época en la se ha puesto énfasis en las posibilidades de contac-
tar y conversar con multiples personas, los individuos usan las
telecomunicaciones para darse un pequeno respiro de sus acti-
vidades laborales y contactar al circulo de personas que emocio-
nalmente encuentran cercano.

En opinidn de Ponce (2014) esta condiciéon de ubicuidad de
grupo en nuestro primer circulo va trastocando los estilos cultu-
rales de la interaccion en el hogar y espacio fisico, creando nue-
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vas condiciones topoldgicas fisicas y virtuales que dibujan nuevos
espacios de apropiacion donde se reedita la nocion del humano
némada pero manteniendo un contacto estrecho con las personas
emocionalmente cercanas.

Sin embargo, no todo son opiniones positivas respecto a
las posibilidades de la comunicacién mediada digitalmente, por
ejemplo, Saramago (2002:3) lamenta la pérdida de espacios de
“la comunicacién real, directa, de persona a persona”, con ello el
riesgo de la deshumanizacién aumenta; en tanto el ser humano
dejo6 de ser critico a los cambios mediacionales para dejarse lle-
var por las mediciones tecnolégicas que se originan en empresa-
rios de dudosas motivaciones.

Saramago es representativo de una linea de pensamiento
que tiene una version catastrofista de las nuevas mediaciones
digitales humanas, pareciera que toda construccion fisica y dia-
l6gica pasada fue mejor, e inclusive nos hace recordar las pro-
testas del movimiento ludita en el siglo XIX ante la emergencia
de la maquina industrial; pero aunque no sea evidente como si lo
humano se encuentra definido por una sucesion de mediaciones
tecnoldgicas que van cambiado el sentido mismo del Yo.

Considerando que el desarrollo de la psiqgue humana se en-
cuentra asociado al estado del desarrollo tecnoldgico, ¢en un
futuro leeremos las anteriores argumentaciones como un movi-
miento neoludita?, como defensores de un estado tecnoldgico y
de conciencia humana que convivird con nosotros pero que ya no
sera dominante.

Pero no todas las mediaciones digitales tienen un lado os-
curo o implicaciones catastrofistas, la idea del gran empresario
gue decide el destino de todos nosotros por medio de la arqui-
tectura de lo digital va encontrando oposicion en los usos no
planificados de la tecnologia.
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Rheingold (2004) en su libro Multitudes inteligentes, des-
cribe ampliamente el fenémeno de la inteligencia colectiva po-
tenciada por los usos no planificados de los dispositivos y tec-
nologias digitales a pesar de la oposicion de la industria y los
gobiernos empecinados en el control de la tecnologia.

La socializacion por internet rompio el eje temporal del ser
y estar para extender las interacciones de conversacion. Cuando
interactuamos, actuamos sobre lo digital, se cristaliza y perpe-
tua la accion permitiendo acciones dialdgicas de otros agentes,
que anteriormente eran posibles pero con un efecto limitado;
como el didlogo entre escritores de libros.

Con la internet, la propiedad de cristalizar la accion hu-
mana en objetos digitales se convierte en una gran virtud por
su velocidad de propagacion y es la cimentacion sobre la que
descansa muchos de los arreglos colaborativos contemporaneos
como el caso del Software Libre o Wikipedia.

Es esta misma virtud la propiedad que condena a las perso-
nas cuando se ejerce sobre su intimidad al posibilitar una disemi-
nacion que potencia el acoso y la explotacion de eventos intimos,
al permitir la distribucion amplia, y por largo tiempo, de un acto
cristalizado que vulnera y expone emocionalmente a la persona.

En el contexto de libre circulacion de los objetos digitales
pueden existir eventos con mas repercusion que el acoso como
puede ser la exposicion sexual por internet, uno de los eventos
mas intimos. En lo general, la mayor parte de las personas toman
SUS precauciones para reservar ese espacio, sin embargo, cuando
se combina con el uso de dispositivos digitales la delimitacion,
lo intimo puede salirse de lo previsto.

Cuando una pareja (sin importar su edad) decide incluir al-
guna clase de dispositivo digital para aumentar o extender el
erotismo se parte de un supuesto de confianza en que ninguna
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de las dos partes han de divulgar los intercambios textuales y
graficos.

¢Qué pasa con estos objetos cuando hay un rompimiento de
la pareja?, ¢se borran?, ;se conservan?, ;se comparten?

En las dos primeras opciones no hay problema alguno,
aquellos registros eréticos se han de quedar en la intimidad y
en la esfera de lo privado, pero en el caso que alguno de los dos
decida la exposicidn publica de los objetos el dano moral, emo-
cional y cognitivo puede ser amplio.

Aunque el fendmeno sucede en la virtualidad, su efecto no
lo es; aungue las repercusiones sean mayusculas en lo indivi-
dual, no quiere decir que sean extremadamente frecuentes.

Del Rey, Sanchez y Ortega (2012) realizan una revisidn con-
temporanea del concepto de las actitudes prosociales e intimi-
dad de los adolescentes en internet en contraposicién de los
usos negativos de internet, como el acoso escolar, con la idea
de balancear los reportes académicos que giran alrededor de los
usos de la tecnologia especificamente entre los adolescentes
espanoles concluyendo que éstos usan mayormente internet y la
telefonia celular para la comunicacidn y el esparcimiento (como
los juegos) y las menos comunes son las actividades prosociales.
En opinién de estos autores es necesario replantear el enfoque
de los esfuerzos de autoridades e investigadores, indicando que
en vez de resaltar los usos negativos de internet y telefonia ce-
lular, es necesario modelar y hacer visibles las actividades pro-
sociales que suceden en internet, en su opinién de esta forma se
podra incidir directamente en un desarrollo psicosocial 6ptimo
entre los adolescentes.

Las recomendaciones de Del Rey, Sanchez y Ortega resaltan
un componente importante de internet, la conducta prosocial;
de hecho muchos de los objetos con mayor éxito en internet si
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tienen este énfasis. Estos objetos son producto de la coopera-
cién y accion colectiva aparentemente desinteresada, en donde
la ganancia individual es cognitiva, emocional o social.

Estos grandes objetos colectivos han creado espacios don-
de se modelan las actitudes y acciones prosociales, aunque no
sean aparentemente relevantes para la produccién del objeto
mismo. Asi, aunque hay ganancia individual, en lo colectivo los
objetos existen gracias al acuerdo de consideracion al otro y ac-
titudes prosociales guiadas por el bien comun.

Debemos de resaltar, aunque algunos de los argumentos ad-
vierten de los peligros de alienarse por la exposicion a los dispo-
sitivos electrénicos, en tanto que son deshumanizantes, también
se observan argumentos en el sentido contrario, agrupamientos
humanos que han encontrado mecanismos de cooperacion orien-
tados al bien comdun.

Pero ambas corrientes de pensamiento hablan de los efectos
e importancia de la tecnologia digital en la accion humana, pero
no como un agente externo, sino como un artefacto que inicial-
mente complementa las acciones, y que por su efecto mediador
termina por cambiar la accién visibilizando su efecto mediador.

PRIVACIDAD DIGITAL

Las tecnologias digitales son mecanismos mediacionales de la
accion humana, que va desde los actos intimos, hasta la comuni-
cacion publica y el ejercicio del ocio en ambas esferas.

No hay que perder de vista que algunos usos implican la
decision consciente de la persona de vivir en una caja de cristal,
como en Twitter donde la conversacion es publica, y puede ser
observado por terceros sin necesidad de reciprocidad, pero en la
mayoria de los usos se busca sélo la extension de la conversion
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y proyeccion de las emociones sin depender del espacio fisico
manteniendo la comunicacion con un grupo delimitado de per-
sonas. La mediacion transforma las acciones (antes efimeras) en
eventos con registro que pueden ser consultados, almacenados y
compartidos, lo que pone en riesgo el acto de compartirlos solo
con un grupo delimitado de personas porque la empresa que
gestiona el almacenamiento de los datos siempre se encuentra
en posibilidad de observarlos, usarlos y hasta compartirlos.

La filtracion sobre la vigilancia global, que hasta hace poco
parecia de ciencia ficcién, hoy se confirma mediante programas
de vigilancia como Echelon, Carnivore y PRISM, disenados para
la extraccion de datos de las telecomunicaciones en puntos es-
tratégicos. Segun su implementacion histérica, por ejemplo, en
el caso de Echelon fueron los proveedores de ISP, en tanto que
para PRISM las fuentes fueron empresas que se han convertido
en nodos de informacion dominantes como Google o Apple. Es-
tos programas de vigilancia tenian una coordinacion global que
permitia tener patrones a largo plazo de comportamiento so-
bre metadatos de diversos servicios como videos, correo, con-
versaciones de texto y video, complementando con programas
globales de seguimiento de conversaciones telefdnicas bajo el
programa MYsTIC (Mufoz, 2014).

En opinidn de Wolf (2013), lo sorpresivo del anuncio de PRISM
no fue la vigilancia sobre el trafico de internet, sino la escala de
este programa y esto provocd un resurgimiento de la discusion
sobre el seguimiento de nuestras actividades en internet. Tam-
bién permitié discutir si hay otros actores de diferente escala
observando nuestros rastros, no se trata de tener informacion
sensible, dedicarse a actividades ilegales, las filtraciones subra-
yaron un tema que todos intuian pero no se reconocia, la vigilan-
Cia electrénica en distintas escalas.
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De hecho, el tema de la vigilancia electrénica se encuen-
tra a la vista de todos, desde hace algunos afnos vimos emerger
el tema con la inteligencia de negocios a partir de grandes
conjuntos de datos, en 2012 se hablaba de 2.5 exabytes de infor-
macion creados cada dia y con un estimado que estaria dupli-
candose cada 40 meses, es decir, la marca de nuestros tiempos
son los registros y como procesarlos (McAfee, et al, 2012). El
Big Data se basa en la analitica de datos, una serie de técnicas
existentes que usan mineria de datos y algoritmos de inteli-
gencia artificial que tienen un amplio espectro de aplicacién
en los negocios y en el seguimiento educativo (Chen, Chiang y
Storey, 2012). La mineria de datos es una técnica de extracciény
procesamiento de datos para transformar datos crudos en una
matriz interpretativa, para ello se seleccionan los datos, se pro-
cesan, transforman, se organizan segun los focos de interés vy,
finalmente, se interpretan y evaltian (Fayyad, Piatetsky-Shapiro
y Smyth, 1996).

Lo nuevo en el Big Data es el volumen de los datos, desde
la década de 1950 hemos dado pasos en la digitalizacion de los
servicios, al punto que hoy todo centro humano gira alrededor de
los servicios digitales; aun cuando las personas no usen directa-
mente esos servicios, la informatica se encuentra omnipresente.
En cierta medida, se han cumplido los imaginarios de Asimov
cuando apostaba a la existencia de computadoras omnipresen-
tes y con una enorme capacidad de procesamiento, y que se
abstraeria de su sustrato fisico para convertirse en un ente pen-
sante y auténomo.

El problema de la omnipresencia de los sistemas informa-
ticos es que a diferencia de los entes divinos e informaticos de
Asimov éstos aln no cuentan con limites morales para regularse,
no se preocupan por el buen resguardo de los datos o protegeran

36



al usuario aun cuando su propia existencia digital esté de por
medio. Como lo menciona Wolf (2013), el problema del estado
actual de las bases de datos que recogen informacién sobre los
metadatos y actividades realizadas por la mediacion digital es
gue estan sujetas a la toma de decisiones de personas con in-
tereses diversos que en algunas ocasiones actlan en el sentido
contrario o sin su consentimiento.

Estas decisiones van, desde actos dolosamente intenciona-
les para invadir el espacio privado de los usuarios, hasta el ana-
lisis de registros para propoésitos especificos como la analitica
escolar o el uso de una interfaz.

En el primer caso encontramos las acciones de la NSA (Agen-
cia de Seguridad Nacional de los Estados Unidos, por sus siglas
en inglés) para hacerse de informacion por medios ilegales que
incluian acciones de espionaje electrénico en gran escala en dis-
cos duros de marcas como Western Digital, Seagate y Toshiba
desde 2001 y hasta el 2015, los paises mayormente infectados
fueron Rusia, Pakistdan, Afganistan, China, Mali, Siria, Yemen vy
Argelia, pero se sabia de la existencia de la puerta trasera en
México y Brasil en un nivel medio (Reuters, 2015).

En temas de gran escala, en julio del 2015, se publicaron las
filtraciones de Wikileaks que daban cuenta de diferentes entida-
des de gobierno mexicano que contrataron servicios de troyanos
y software espia de la empresa Hacking Team (Sanchez, 2015),
entre ellos, el Centro de Investigacion y Seguridad Nacional
(Cisen), los gobiernos del Estado de México, Querétaro, Puebla,
Campeche, Tamaulipas, Yucatdn, Durango y Jalisco. Este tipo de
Casos, por su magnitud, hacen pensar en un espionaje masivo,
permanente y necesario, del que sélo debe preocuparse quienes
tengan algo que ocultar, el resto no debe temer ni desconfiar de
este escrutinio no consensuado.
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También hay espionaje en pequena escala, por ejemplo, el
colegio Lower Merion de Pennsylvania uso el software de rastreo
antirrobo de las laptops Apple para espiar a sus 2 300 estudian-
tes, de los que recabd 56 000 imdgenes en diferentes contextos,
como su casa o la escuela. Esto fue de conocimiento publico
hasta que una foto, tomada fuera de la escuela, fue usada como
argumento para expulsar a un estudiante, del que tenian unas
400 fotografias (AP, 2010).

La invasion a la intimidad no sélo busca la vigilancia e
identificacién de patrones que se ajusten al elemento deseado,
también tienen un efecto disuasivo. Penney (2016), en un estu-
dio preliminar sobre los efectos de la vigilancia masiva en la
actividad de articulos sobre gobierno y privacidad observa una
disminucion estadisticamente significativa posterior a las reve-
laciones de PRISM, manteniéndose la tendencia de la reduccién
de trafico en temas sensibles como lo pueden ser la vigilancia
en linea, los conflictos bélicos, los litigios constitucionales y el
estado de la democracia en Estados Unidos.

La desaceleracion en la edicion de temas sensibles puede
ser interpretada como un efecto de indefension aprendida, en-
tendido como el aprendizaje de una persona de no hacer nada
ante un evento de cardcter inminente por la razén de que sabe
gue no podra evitarlo, la falta de esperanza se desarrolla histo-
ricamente cuando la persona cae en cuenta de su incapacidad
de control ambiental. Este efecto psicolégico es esperable si
consideramos que la vigilancia global y local atenta con uno de
los espacios mas preciados, la reserva de lo intimo y el usuario
asume que no podra evitarlo.

Emparentado con este efecto de desbalance psicoldgico la
periodista Naomi Klein (2007) en su libro, La doctrina del shock
propone la tesis de que el auge de las teorias econdmicas libe-
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rales se extendieron no porque fueron populares si no por medio
de efectos psicoldgicos aprovechando la conmocién emocional
de eventos naturales o planificados, si bien esta propuesta so-
ciolégica puede ser catalogada de teoria de la conspiracion, es
una tesis aceptable considerando los esfuerzos coordinados de
la vigilancia global. Las diversas filtraciones de los alcances de
vigilancia ayudan a la visibilidad del tema también crean un con-
texto de autocensura extendida por la aparente imposibilidad de
no tener control sobre el hecho.

Si bien las personas en general han decido retraerse de es-
tos temas, no ha sucedido asi con las organizaciones y personas
dedicadas al tema de la intimidad en internet y la vigilancia
electrénica que han aprovechado las filtraciones para promover
una agenda global, nacional y local sobre la importancia de po-
ner limites al seguimiento electrénico sin importar su finalidad.

PANOPTICO DIGITAL. LA FALSA PERCEPCION
DE PRIVACIDAD

En el derecho internacional se usa “privacidad” como equivalen-
te al derecho de la intimidad digital, pero en realidad hay dos
acepciones (Moreno y Abril, 2014). La primera refiere a la premisa
clasica de la “privacidad como dignidad”, que presupone el prin-
cipio de “inviolabilidad de la personalidad”, donde la intimidad
es el espacio reservado al escrutinio publico. Sin embargo, en
los nuevos espacios socioemocionales digitales hay una falsa
percepcién de intimidad, por disefo estas mediaciones emocio-
nales estan pasando por el canal tecnoldgico de un tercero.
Esto es un cambio paradigmatico, por defecto hemos cedi-
do la intimidad. Si bien en el caso de los marcos regulatorios de
las conductas en internet hay un principio extendido referente
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a que si ya se encuentra regulado en lo presencial, sélo hay que
extender esa proteccion a lo digital, esto no aplica a los nuevos
escenarios dialégicos.

No sélo se trata de la posibilidad de ser vigilado en la inti-
midad digital, también al existir un registro y almacenamiento
de nuestras interacciones son susceptibles de ser extraidas y
exhibidas sin el consentimiento de los usuarios. Un ejemplo de
la falsa percepcion de seguridad en la que nos movemos como
usuarios con mediaciones digitales fueron las filtraciones del
2014 en el foro 4Chan de artistas que se habian sacado fotos con
desnudos o en poses provocadoras y almacenadas en el servicio
iCloud de Apple (AP, 2014).

Ante estos nuevos escenarios de mediacion de la intimidad
toma fuerza una segunda acepcion que refiere a la privacidad
como el control que se tiene sobre la informacién personal, en
la que el usuario decide qué tipo de informacion desea divulgar
y ademas de contar con las herramientas para que configure de
manera informada el tipo de informacién que se puede colectar
sobre él; bajo este esquema el usuario puede decidir qué infor-
macion sera colectada por las distintas instancias del servicio y
cudl publicada y exhibida (Moreno y Abril, 2014).

En tanto la mediacién tecnoldgica y el registro de la acti-
vidad es una condicidon del servicio, este enfoque requiere de
la autorregulacion del intermediario, quien debera abstenerse
de dar seguimiento a la actividad no solicitada por parte de su
cliente. El problema es que el prestador de servicios no tiene los
incentivos econémicos suficientes para garantizar su neutrali-
dad en el mismo, en tanto muchas de estas empresas se finan-
cian con el trazado de patrones de consumo de sus usuarios y
la identificacion de perfiles econémicos para el ofrecimiento de
publicidad adecuada al usuario.
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El problema de origen no son las motivaciones éticas y eco-
némicas de los empresarios que ofrecen servicios de comunica-
cién mediacionales, el origen es la decisién del usuario de hacer
uso de estos servicios, somos nosotros los que voluntariamente
cedemos nuestro espacio intimo, por servicios de una intimidad
digital aparente.

Presuponiendo que el usuario se encuentra informado so-
bre las condiciones en las que sucederd esa mediacion pareceria
absurda esa alienacién a cambio de la pérdida de intimidad, sin
embargo, desde la éptica del usuario la ganancia de los entor-
nos socioemocionales ubicuos bien valen el costo de sumarse al
pandptico digital.

La participacion de las personas en los contextos media-
cionales contemporaneos implican el uso del medio y su expo-
sicion al medio, es decir, no hay medio digital neutral. Sobre
estos medios, las personas ven oportunidades para el ejercicio
de su identidad, intimidad y sociabilidad, partiendo de una falsa
premisa, falsa apariencia de privacidad. Los usuarios no somos
conscientes del uso que se hace de su informacion y de la vul-
nerabilidad de sus datos ante sus pares y ante las empresas que
ofrecen el servicio.

En la actualidad tenemos tan normalizadas la mediacion
de los espacios socioemocionales (anteriormente de reserva ex-
clusiva, hoy de reserva aparente), que la mayoria de los usuarios
aportan datos voluntariamente, como fotos, comentarios, geo-
localizacion. Hoy en las redes sociodigitales se encuentra gran
parte de la vida reservada de las personas.

Aunque parrafos arriba se ha dicho que una parte del pro-
blema es la cesion voluntaria de datos por parte de las personas,
en realidad los dispositivos mediacionales se aprovechan de los
mecanismos de la psique humana.
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Nuestros mecanismos evolutivos se apropian de la tecno-
logia para extender nuestras capacidades, en este caso las so-
cioemocionales. Estos mecanismos naturalizan la mediaciony la
transforman en parte de la definicién del YO, como en su momen-
to sucedid con el lenguaje o la escritura.

Esto nos regresa al estado inicial de nuestro argumento, lo
natural en el ser humano es su estado en constante evolucion,
en la que hace uso de herramientas y artefactos para catalizar
su actividad.

La interiorizacién de estos dispositivos y su efecto socioe-
mocional puede llegar al punto extremo de que algunas perso-
nas se exhiban voluntariamente, aun cuando sea altamente pro-
bable que esto acarree consecuencias negativas.

Al respecto, podemos encontrar algunos casos. Por citar dos
ejemplos: una chica en una reunion en Ohio transmitié la viola-
cién que sufria otra joven por parte de uno de los asistentes (BBC,
2016); en otro caso, una mujer ebria se grabé mientras conducia,
y fue reportada por sus propios sequidores (Las Ameéricas, 2015).

Estas decisiones vinculadas con la posibilidad de la exhibi-
cién publica, de caracter voluntario, accidental o por dolo de un
tercero sobre los espacios de reserva aparente de la vida privada,
mas la capacidad de la creacion de registros historicos intangi-
bles de la virtualidad han creado las condiciones necesarias para
considerar con seriedad el “derecho al olvido”, que enfatiza la li-
bre autodeterminacién que tiene la persona de borrar o bloquear
informacion sobre su persona considerada no relevante o que
hace alguin dafo a sus derechos fundamentales (Terwange, 2012).

Internet representa una gran oportunidad en la forma que
creamos y conservamos el conocimiento humano, pero también im-
plica una serie de cambios importantes (en mi opinion dificilmente
reversibles) sobre la forma en la que establecemos relaciones.
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En el pasado el pandptico se encontraban reservado al di-
seno arquitectdnico, especificamente al diseno de las prisiones.
Estos arreglos permiten observar al recluso en todo momento,
el que gracias a la experiencia fenoménica interioriza que no
tendria un sélo momento de privacidad como consecuencia de
un acto indebido. En contraste, para el panoptico digital el ob-
servador estd ahi, no se oculta, pero tampoco se ve, es parte
del arreglo y s6lo se hace evidente cuando somos parte de una
filtraciéon que nos vulnera, sujetos de la venta de publicidad ad
hoc o enemigos publicos.

RESISTENCIA, MODELAMIENTOY CIBERPUNKS

¢Estamos en la antesala de un pandptico digital generalizado y
permanente?

Cuando surgi6 esta pregunta, en 2016, no se tenia tan claro
el panorama. Hoy en dia podemos decir que vivimos en un pa-
noptico digital generalizado y permanente.

Muchos de los argumentos contempordneos son reactivos
al escenario de las filtraciones globales de vigilancia electrénica,
lo que estamos atestiguando es el inicio de un nuevo capitulo
en la carrera de largo aliento de una tensién entre la seguridad
e intereses de las naciones, frente al derecho de la reserva de la
intimidad, esta tension es histéricamente larga, pero lo que ha
cambiado es la posibilidad y facilidad para hacerlo, parafrasean-
do a Richard Stallman (EFg, 2016), se trata del suefo de cualquier
Estado totalitario.

Y como en todo Estado totalitario emergen asociaciones,
colectivos y personajes ciberpunk que modelan un estilo de re-
sistencia y argumentacién politica, que haciendo uso de la in-
formatica y criptografia dan una batalla publica, pero teniendo
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como escenario los entornos digitales. La propuesta de resisten-
cia de estos ciberpunks es el cifrado, permitiendo que sélo el
emisory el receptor sean quienes puedan decodificar el mensaje.
Como todo desarrollo tecnolégico podra ser roto, pero para el
gran conjunto de las personas sera suficiente para no ser espia-
dos por sus proveedores de servicios.

En la lucha por la salvaguarda de los espacios reservados
de las personas con la mediacion digital el software libre ayuda
en la creacion de herramientas de facil uso que van explorando
alternativas, modelando usos y permitiendo que la industria de
las telecomunicaciones gire e implemente tecnologia en la que
originalmente no se encontraba en su area de interés.

Sin embargo, hay otras aristas del pandéptico que hay con-
siderar, por citar una, el uso de las camaras de vigilancia con
propdsitos policiales, hoy tan populares en las ciudades. Se tie-
ne documentado que estos sistemas son usados de forma dis-
crecional por los sistemas policiacos de forma que cuando las
grabaciones son favorables a los cuerpos policiacos hay facilidad
para obtenerlas o son filtradas, en contraste cuando se trata de
fundamentar una denuncia que podria atentar contra la integri-
dad policiaca, se encuentran una gran dificultad para acceder a
estos documentos digitales (R3D, 2019).

En un grado mas de la evaluacién del video orientado a la
vigilancia, encontramos el reconocimiento facial y en la misma
magnitud van ventilandose reportes de falsos positivos en los
algoritmos de que reconocen el rostro de un posible criminal, por
ejemplo, en 2018 la policia de Gales del sur compartié un reporte
sobre su uso en la final de una liga de futbol en 2017 y en el que
se alertaba sobre las fallas masivas de este tipo de sistemas, en
tanto al usarlo en un estudio detect6 2 297 falsos positivos y 173
alertas reales (Omicrono, 2018). En este caso, se trata de siste-
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mas de vigilancia con algun tipo de algoritmo para el reconoci-
miento facial y en la que su finalidad es localizar a personas con
algln sefalamiento policial, sin embargo esta misma tecnologia
puede vulnerar el ejercicio de las libertades civiles.

Para nadie es un secreto el grado de vigilancia digital que
China ejerce sobre sus ciudadanos, y esto se ha hecho evidente
en las protestas de Hong Kong. Las protestas iniciaron en febre-
ro del 2019 cuando China propuso una reforma que permitiria la
extradicion de ciudadanos a China continental, desde entonces
(y hasta octubre del 2019), las tensiones entre ciudadanos y go-
bierno han escalado.

Los ciudadanos de Hong Kong encontraron formas muy
creativas para hacer frente a la vigilancia del gobierno como el
derribo de los postes de vigilancia y el uso de punteros laser
y linternas intermitentes para cegar las camaras (La lzquierda,
2019), uso de guantes ignifugos y mascaras de gas y conos de se-
nalizacion de transito para recoger y neutralizar los cartuchos de
gas lacrimdégeno (El tiempo, 2019), el uso de inhibidores de RFID
(Identificacion por radiofrecuencia, nombre que recibe la tecno-
logia, por sus siglas en inglés), tecnologia comun en tarjetas de
transporte y pasaportes y que son capaces de almacenar infor-
macion que puede vulnerar la identidad de quien la porta (La
Vanguardia, 2019) y el uso de tarjetas de prepago para el servicio
de datos y mensajeria cifrada como Telegram, Threema o Wickr o
mensajeria de proximidad por Bluetooth (The Objective, 2019; La
Vanguardia, 2019), asi como la reimplementacion de los servicios
como Pokemon Go, Tinder o Twitch para difundir informacion, vi-
deos, compartir imagenes o darse cita sin levantar las sospechas
del gobierno (La Vanguardia, 2019).

Las protestas de Hong Kong han dado muestra de lo que ya
sabiamos, la vigilancia electrénica es un hechoy puede ser usada

45



para vulnerar poblaciones completas, pero también observamos
las capacidades de los ciudadanos para hacer frente a un escena-
rio de vigilancia digital muy adverso usando las tecnologias que
tienen a su alcance, en lo que Rheingold describe como los usos
no planificados de la tecnologia por las multitudes inteligentes.
En conclusion, para ayudar a las personas a mantener con-
trol sobre las dreas de reserva de su vida en ambientes digitales,
se deberia actuar en tres vias: fortalecimiento de las regulacio-
nes de proteccion de la vida privada en entornos digitales, desa-
rrollo de aplicaciones intuitivas que usen por defecto el cifrado
en las comunicaciones personales vy, finalmente, educar a las
personas en la importancia de la proteccion de sus espacios de
intimidad digital y las situaciones limite (como las protestas de
Hong Kong) son una buena oportunidad para establecerlas.
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2

RIESGOS INHERENTES EN

LA PRIVACIDAD DE LAS PERSONAS
POR EL USO DE LAS TIC

Juan Carlos Pérez

Hoy en dia las tecnologias de la informacién y comunicacion
(1ic) forman parte integral de nuestra vida diaria. Facilitando ta-
reas mediante el uso de computadoras, dispositivos inteligen-
tes, teléfonos, tabletas, weareables y tecnologias emergentes
como el Internet de las Cosas (loT, por sus siglas en inglés). Esto
nos ha conducido a llevar una vida digital con el uso de estos
dispositivos que cuenta con software y sensores que recopilan
informacion personal de cada usuario destinada a alimentar sus
expedientes digitales con la finalidad declarada de brindar una
mejor experiencia de usuario en productos y servicios consumi-
dos por medio de estos dispositivos.

Sin embargo, el progreso tecnolégico también acarrea ries-
gos inherentes. En el caso de las TIC, abren una puerta trasera de
nuestra vida privada, no solo a las empresas que comercian con
nuestra informacion, sino a la vigilancia por parte del Estado o
husmeadores de nuestra vida intima. Estas intrusiones pueden
desencadenar perjuicios de distintas dimensiones a los usua-
rios. Se propone un andlisis de este tipo de riesgos, partiendo
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del significado de privacidad, caracteristicas de la informacion y
comportamientos de la sociedad.

Debido a que hemos comenzado a vivir una vida dual; una
vida fisica y otra digital en linea, donde existimos como una en-
tidad virtual (Chauhan y Panda, 2015) que posee nuestros datos
personales, financieros, geolocalizacion, gustos y preferencias.
El comportamiento de dicha entidad en el ciberespacio o algun
mundo virtual, en gran medida depende de nosotros ya que al
encontrarnos inmersos en ese entorno vamos perdiendo la capa-
cidad de distinguir entre lo publico y lo privado. Ambito que nos
es tan importante en la vida real (Albornoz, 2016).

Por lo cual, es importante conocer la diferencia entre lo
publico y lo privado, Rabotnikof (1998) plantea tres criterios para
distinguir entre lo publico y lo privado.

* Colectividad. Donde lo publico es plural y lo privado sin-
gular. De este modo lo publico puede ser de interés de
una comunidad, un pueblo, un pais e incluso global. En el
mundo de internet existen comunidades de diversos tipos
con individuos que fisicamente se encuentran en distintos
puntos geograficos del mundo, pero que aun asi mantie-
nen un interés comun. Lo privado es de interés individual,
referido al uso de las tecnologias podemos limitarlo a dis-
positivos de uso personal como la computadora personal,
el teléfono inteligente u otro dispositivo capaz de alma-
cenar informacién que solo es relevante para el individuo.
Visibilidad. Con este criterio lo publico es visible, volvien-
do a la analogia con el mundo de internet, lo publico es
aquello que pone a la vista, ya sea en perfiles de redes
sociales, sitios de internet, pantallas con anuncios, etc.
También podriamos referirnos no solo a lo visible si no a
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lo que es audible, aquello que escuchamos en nuestros
dispositivos. Para Rabotnikof (1998) con este criterio define
lo publico como aquellas actividades que realizamos a la
mirada de otros. Lo privado se mantiene oculto, en secre-
to, es aquello que mantenemos almacenado en nuestros
dispositivos para que no pueda ser visualizado o escucha-
do en dispositivos de terceros. Pudiendo también ocultar
accesos o informacién en sitios de internet o aplicaciones,
por distintos motivos, con el principal criterio de colectivi-
dad gue hace referencia a lo privado como algo de interés
individual o de unos cuantos.

* Accesibilidad. Hace referencia a la apertura y la clausura.
En el caso de lo publico, lo que es accesible para todos,
puede referirse a lugares publicos. En internet, las redes
sociales son un ejemplo claro en donde los usuarios pue-
den abrir al publico sus perfiles y sus contenidos para ser
visualizados sin restriccion por cualquier persona.

Esta autora (Rabotnikof, 1998) también expone que a partir
del criterio de accesibilidad se deriva el sustantivo “el publico”,
que hace referencia a todos aquellos que se benefician de la
accesibilidad, que con las TIC se puede ver potenciada en nime-
ro de personas y lugares. Estos tres criterios regularmente son
congruentes entre si y pueden ayudar a delimitar la linea entre
lo publico y lo privado. Esta en una linea delgada que varia en
el tiempo, los principios éticos y morales de cada individuo o
sociedad.

Es aqui donde toma relevancia lo mencionado por Albornoz
(2016), con el uso de las TIC como internet, redes sociales y video-
juegos en linea que proveen mundos virtuales, vamos perdiendo
la capacidad de distinguir entre lo publico y lo privado.
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Por su parte Solove (2002) conceptualiza la privacidad con
base en seis criterios, que se complementan con los tres anterio-
res, para diferenciar entre lo publico y lo privado.

1.

El derecho a estar solo: el llamado Right to be alone, for-
mulado en el ensayo “The Right to Privacy” (Warren y
Brandeis, 1890), donde el aislarse de los demas esta sus-
tentado en dos criterios, uno espacial y otro de visibili-
dad planteado por Rabotnikof (1998), en el que es posible
apartar sus actividades de la mirada de otros y se consi-
dera un derecho.

2. Acceso limitado al YO: en este caso el criterio de accesibi-

5.

lidad es especifico al Yo. Solove (2002) lo plantea como la
capacidad de protegerse del acceso no deseado por parte
de otros. En este caso es una combinacion del criterio
de colectividad y accesibilidad donde para la privacidad
aplica el interés individual y la clausura.

. Secreto: este criterio de visibilidad también planteado

por Rabotnikof, se refiere a la ocultacion de actividades'y
asuntos a terceros.

Control sobre la informacion personal: la capacidad de
ejercer control sobre la informacién propia. En nuestra
opinion, este criterio es interesante ya que trata directa-
mente sobre el control de los datos personales, aplicando
mecanismos que permitan la combinacién de los criterios
de colectividad, visibilidad y accesibilidad de Rabotnikof
en su cualidad de lo privado, es decir, manteniendo el
interés individual, el secreto y la clausura sobre la infor-
macion personal para restringir la accesibilidad y visuali-
zacion de su informacion.

Personalidad: este criterio plantea la proteccion de la per-
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sonalidad, la individualidad y la dignidad. De acuerdo con
Garzoén Valdés (2012), el desvelamiento de la propia intimi-
dad significa la eliminacion o la reduccién de lo secreto,
de sentimientos y pensamientos muchas veces confusos
0 transitorios, dificiles de ser aprehendidos cabalmen-
te por otro. El criterio de visibilidad, en este caso, no es
suficiente para explicar la proteccion de la personalidad
ya que lo mostrado de la propia intimidad puede ser in-
formacion no integral y dificil de interpretar, lo cual de
acuerdo con Garzén puede ofrecer una version distorsio-
nada de nuestra propia personalidad.

6. Control sobre la intimidad: para Solove (2002), implica el
control sobre, 0 acceso limitado a, aspectos de la vida o
relaciones intimas del individuo. Lo que implica la admi-
nistracion de accesibilidad a la intimidad.

En la tabla 1 se vinculan los criterios de Solove (2002) para
conceptualizar y concebir la privacidad, y los criterios de colecti-
vidad, visibilidad y accesibilidad en su cardcter de privado plan-
teados por Rabotnikof (1998) donde se identifica qué criterios
son necesarios para cumplir cada una de las concepciones de
privacidad.

Aqui vemos una correspondencia entre los criterios de priva-
cidad de Solove y los criterios de interés individual (colectividad),
secreto (visibilidad) y clausura (accesibilidad). Donde destaca el
“Control sobre la informacién personal”, que no solo corresponde
con uno o dos de los criterios, sino que se vincula con los tres
criterios para poder concebir un adecuado control de dicha infor-
macion.

Debido a que la informacién no escapa de estos criterios
de publico y privado, ya que siempre ha sido un activo esencial
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Tablaa
Concepcion de privacidad y sus criterios

Concepcion de privacidad Concepcidn de privacidad
Derecho a estar solo Visibilidad (secreto)
Acceso limitado al YO Accesibilidad (clausura)
Secreto Visibilidad (secreto)

Control sobre la informacion personal  Colectividad (interés individual),
Visibilidad (secreto) y accesibilidad

Personalidad (clausura)
Visibilidad (secreto) y accesibilidad
Control sobre la intimidad (clausura)

Accesibilidad (clausura)

Fuente: Elaborada con datos de Rabotnikof (1998) y Solove (2002).

para los seres humanos, les ha brindado ventajas sobre otros
en varios ambitos de la vida, que van desde lo personal hasta lo
organizacional. Siempre se ha buscado proteger la informacion
valiosa y mantenerla secreta para unos cuantos.

Datos ordenados generan informacion, la cual es base del
conocimiento. Datos personales agrupados y analizados generan
informacion personal. La confidencialidad, integridad y disponi-
bilidad son caracteristicas de la informacién y forman la triada
CIA, por sus siglas en inglés (Confidentiality, Integrity, Avaliabili-
ty), y son definidas por Krustz y Vines como:

1. Confidencialidad, es la prevencion de la divulgacion no
autorizada o no intencional de contenidos.

2. Integridad, es la garantia de que la informacién no se
altera intencional o no intencionalmente.

3. Disponibilidad, refiere a que pueda ser utilizado cuando sea
necesario, por personas autorizadas. Refiere a elementos
que crean confiabilidad y estabilidad en redes y sistemas.
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Caracteristicas alcanzadas mediante la seguridad de la in-
formacion, que es el conjunto de medidas para la proteccién de
la informacidn y sistemas de informacidn contra el acceso, uso,
revelacion, interrupcion, modificacion o destruccion no autoriza-
dos a fin de proporcionar confidencialidad, integridad y disponi-
bilidad (Kissel, 2013).

De acuerdo con el glosario de los principales términos de
seguridad de la informacién del Instituto Nacional de Normas y
Tecnologia, Departamento de Comercio de Estados Unidos (2013),
mantener la integridad de la informacién implica proteccién con-
tra informacién inadecuada, modificacién o destruccién, e incluye
el no rechazo y la autenticidad.

La tabla 2 vincula las caracteristicas de la informacidn, con
los criterios de lo privado planteados por Rabotnikof (1998). Para
determinar la importancia de dichos criterios en el control so-
bre la informacién personal y privada, donde la confidencialidad
pasa a ser la caracteristica mas relevante al corresponder con
los criterios de interés individual, la secrecia y la clausura de la
accesibilidad a dicha informacion.

La integridad depende de la accesibilidad para mantenerse
y evitar su modificacion o destruccion. Mientras la disponibilidad

Tabla 2
Caracteristicas de la informacion y criterios privados

Concepcion de privacidad Concepcion de privacidad
Confidencialidad Colectividad (interés individual)
Visibilidad (secreto) Accesibilidad (clausura)
Integridad Accesibilidad (clausura)
Disponibilidad Colectividad (interés individual)
Visibilidad (secreto) Accesibilidad (clausura)

Fuente: Elaborada con datos de Rabotnikov (1998) y Kissel (2013).
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echa mano de la colectividad y la accesibilidad para procurar el
acceso controlado a la informacién y que esté disponible solo
para quien le es de interés personal la informacién y tenga acce-
S0 para visualizar o clausurar el acceso para quienes no les sea
de incumbencia.

Hay diversos tipos de amenazas informaticas y técnicas
utilizadas por hackers y delincuentes informaticos para obtener
datos e informacion personal, que ponen en peligro la privacidad
de los usuarios de las TIC, siendo un peligro para la pérdida del
control de la informacion personal, el acceso limitado al YO y el
secreto.

La privacidad es un derecho que se ha desarrollado por mas
de 3 000 afios (Ferenstein, 2015) plasmado como derecho huma-
no en el articulo 12 de la Declaracién Universal de Derechos Hu-
manos (DUDH) en 1948 asi como en el articulo 17 del Pacto Inter-
nacional de los Derechos Civiles y Politicos de 1976.

El auge de las TIC y la interconexion de millones de perso-
nas por medio de estas tecnologias, principalmente mediante
internet y redes sociales, las ha convertido en parte integral de
nuestra vida. Sin embargo, esta facilidad de acceso a la infor-
macion, rapidez en la transmision de datos y el bajo costo en la
comunicacion trae consigo riesgos (Sancho, 2017).

A lo largo de la historia, han existido personas dispuestas
a comerciar privacidad por conveniencia, riqueza o fama (Ferens-
tein, 2015). Hoy en dia, esta practica es comun entre individuos
que van desde youtubers, bloggers y hasta usuarios comunes de
redes sociales, quienes ponen en riesgo su privacidad.

Aunque los usuarios periddicamente reciben informacion
sobre nuevos ciberdelitos ante los cuales estan desprotegidos
(Sancho, 2017) estan cada vez mas conscientes de los riesgos que
implica el uso de la tecnologia, al adquirir un nuevo dispositivo
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y demandan seguridad y privacidad, pero esa preocupacion no la
reflejan en sus habitos y practicas de seguridad (O’Brien, Budish,
Faris, Gasser y Lin, 2016).

Debido al uso de internet, los usuarios propagan huellas di-
gitales (digital footprints) las cuales son los rastros que dejamos
cuando utilizamos internet (Society, 2014) que en su conjunto
conforman expedientes digitales de cada uno de los usuarios.
Cada foto en redes sociales, informacion de contacto, fecha de
nacimiento, estado de dnimo, datos bancarios, relaciones senti-
mentales, gustos, preferencias, formacion académica, ubicacion
u otro tipo de huella digital pone en riesgo nuestra privacidad e
incluso la de terceros. Lo cual abre las puertas a una intromision
a nuestra esfera de intimidad por parte de usuarios maliciosos
o ciberdelincuentes que pueden hacer mal uso de informacion
sensible que facilmente puede ocasionar algun perjuicio.

Asi, también los perfiles de redes sociales se vuelven una
representacion de la realidad y en ellas los individuos pueden
perder la nocidn entre lo publico y lo privado, asi también pueden
comportarse en una forma distinta a como lo hacen en la reali-
dad mostrando una version distorsionada de su personalidad.

La sociedad ha sido calificada por el sociélogo aleman Ul-
rich Beck (1998) como una sociedad de riesgo, donde los mismos
avances de la industria y la modernizacién se ven acompanados
de riesgos y peligros que contaminan y danan el medio ambiente
asi como a los individuos victimas de esa contaminacion.

En la actualidad es un hecho que la produccién de las TIC
y la basura electrénica contaminan el ecosistema, ademas es-
tas tecnologias son sensibles a la contaminacién por software
malicioso creado también por usuarios maliciosos que ademas
utilizan técnicas como la ingenieria social, convirtiendo a los
usuarios de las TIC en victimas que estan en peligro de perder el
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control sobre la informacion que se administra y procesa en sus
dispositivos.

Beck (1998), senala que en la antigliedad, a diferencia de la
actualidad, los peligros eran perceptibles mediante los sentidos,
mientras que los riesgos civilizatorios escapan a la percepcion,
tal es el caso de aquellos riesgos que acompanan a las TIC, donde
la mayoria de éstos se vuelven intangibles. De tal manera que con
la modernizacion evolucionan los riesgos, los cuales son esen-
cialmente consecuencia del desarrollo técnico econdmico mismo.

Con la llegada y masificacion de las TIC con sus nuevos ries-
gos inherentes a su uso, tanto para dispositivos y la informa-
cion sensible que en ellos se procesa y almacena la cual puede
derivar en perjuicios financieros, morales o de bienestar de un
individuo o una sociedad entera. Dando la posibilidad de poner
al usuario en un papel de victima, victimario, espectador o juez.
Debido a la masificacion de colectividad, visibilidad y accesibili-
dad que permiten las TIC.

Para Beck, al igual que el reparto de la riqueza, los riesgos
se reparten de forma desigual, existiendo privilegiados como
aquellos que tienen poder ya sea econdémico o de educacion.
Siendo el riesgo y la seguridad un gran negocio como lo describe
Beck, ya que actualmente los consumidores son dependientes de
los proveedores en cuanto a seguridad y privacidad (O’Brien et
al, 2016), se refiere y los usuarios con mayor poder (econémico
0 educativo) pueden mitigar el riesgo adquiriendo dispositivos
mas caros y seguros, mientras los usuarios comunes prefieren
menor precio e ignoran los conocimientos necesarios para tomar
decisiones de compra para aumentar su seguridad y privacidad.

Los riesgos de la modernizacién afectan mas tarde o mas
temprano también a quienes los producen o se benefician de
ellos (Beck, 1998). Lo que hace tener un efecto bumerang, ya que
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aquellos con mayor poder econémico y capacidad de mitigacién
de riesgo, se vuelven blanco de esos riesgos al tener mds que
perder.

Douglas, una de las criticas de Beck, considera que la per-
cepcion de un riesgo también depende de las nociones éticas y
morales (citado en Montenegro, 2005). Por lo tanto, en cuanto
a la afectacion, los mismos ataques pueden tener un significa-
do completamente diferente para personas distintas de acuerdo
con la edad, el sexo, los habitos alimenticios, el tipo de trabajo,
la informacién, la educacién, etc. Por lo cual, el analisis del ries-
go de su informacién privada varia de persona en persona.

Para Douglas (Montenegro, 2005), las formas de percibir los
riesgos se ordenarian segun coédigos privilegiados, por lo cual
el usuario comun no ve los riesgos igual que los expertos, debi-
do a privilegios técnicos o de educacion. Ya que la educacion y
un comportamiento sensible en relacién a la informacién abren
nuevas posibilidades de enfrentarse a los riesgos y evitarlos.

De igual forma para Beck y Douglas, citados por Montene-
gro (2005), el problema de los riesgos no se vincula a un proceso
de educacidn, ya que supondria aceptar la teoria de que los suje-
tos podran realizar una eleccién probabilistica de determinados
peligros. Donde Douglas introduce el concepto de “inmunidad
subjetiva”, presentada en la tabla 3, se subestiman los riesgos
que se consideren controlados y sean vinculables a los aconteci-
mientos que se dan rara vez.

Tabla 3
Percepcidn del riesgo “inmunidad subjetiva”
Peligros cotidianos Riesgo considerado Peligros de baja
mas comunes probabilidad

Fuente: Elaborada con datos de Douglas citado por Montenegro (2005).
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Con dicha consideracién, “inmunidad subjetiva” se reduce
considerablemente la percepcion de los peligros en un analisis
de riesgo. Lo que puede hacer creer a un usuario gue su informa-
cién privada esta mas segura.

Creando una tolerancia al riesgo estableciendo valores de
aceptabilidad de acuerdo con el sistema cultural en el que se
fraguan los niveles éticos y morales (Montenegro, 2005). Lo que
se traduce en la aceptacion del riesgo por parte de los usuarios
de la vulneracion de la privacidad mediante las TIC.

Una vez que usted tome en cuenta las medidas recomen-
dadas, considere la tolerancia al riesgo de la privacidad que esta
dispuesto a aceptar, si cree que aun asi corre un riesgo alto,
replantee la colectividad, visibilidad y accesibilidad de sus datos
por medio de las TIC.

CONCLUSIONES

Con base en lo anterior, se infiere la concepcién de privacidad a
partir de los criterios establecidos por Rabotnikof (1998) y Solove
(2002), centrando la atencién en los riesgos generados a ésta
por el uso de las TIC. Donde la informaciéon privada desempena
un papel de relevancia al contener datos personales y huellas
digitales que conforman expedientes digitales de todos y cada
uno de los usuarios de las TIC. Informacién que cuenta con las ca-
racteristicas de confidencialidad, integridad y disponibilidad que
se empatan con los criterios de colectividad, visibilidad y acce-
sibilidad en su caracter de lo privado. Se llega a la conclusion de
que toda la informacién privada por medio de cualquier TIC debe
contar con dichos criterios para mantener la cualidad de privado.

Debido a los riesgos inherentes a la modernizacion y el uso
masivo de las TIC, los usuarios deberian ser capaces de percibir
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los riesgos de intrusién a sus dispositivos e informacion perso-
nal, no solo obteniendo una posicién de poder econémico que
les permita adquirir dispositivos mas caros y con mayor seguri-
dad, sino por medio de un proceso de educacion y capacitacién
por parte de expertos u obtencion y estudio de mas y mejor infor-
macién del uso de las TIC. Para lo cual es importante siempre rea-
lizar un andlisis de riesgo de éstas que puedan abrir una puerta
a nuestra privacidad, debido a los perjuicios que pueda causar
una intromisién no autorizada en nuestra vida intima, asi como
sus efectos secundarios debido a la potencializacién de la colec-
tividad, visibilidad y accesibilidad que puede alcanzarse con las
nuevas tecnologias; mismos criterios que deben incluirse en un
analisis de riesgo considerando los valores y principios éticos
personales, y de la sociedad en la que nos encontramos, ya que
las afectaciones en cada individuo dependen de estos valores.

Es importante analizar la produccion de riesgos por parte
del usuario, evitando delegar por completo a terceros la segu-
ridad de nuestros datos personales y el acceso a nuestra vida
privada, asi como disminuir la tolerancia al riesgo, reduciendo
los extremos de la “inmunidad subjetiva” no subestimando los
riesgos que se consideren controlados y los peligros de baja pro-
babilidad, debido al importante perjuicio que pueden ocasionar
a los usuarios.

Tal es la magnitud y evolucion de los riesgos que suelen
surgir comunidades para mitigar amenazas. Como lo son los
Equipos de Respuesta ante Emergencias Informaticas (CERT, por
sus siglas en inglés). Centros a los que los usuarios pueden acer-
carse para obtener informacién relacionada con amenazas de
seguridad informatica, asi como medidas de prevencion.
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3

AVENTURAS Y AVATARES
DE UN ACADEMICO QUE SE
PROPUSO USAR TOR

Radul Ornelas

Hace algunos anos, como parte del Instituto de Investigacio-
nes Econémicas de la UNAM y el Observatorio Latinoamericano
de Geopolitica (OLAG), donde trabajamos temas como hegemo-
nia mundial, competencia entre corporaciones trasnacionales,
militarizacion, nuevas tecnologias, y en particular, nuevas tec-
nologias de control social —es decir, con informaciones de los
sectores militares y gubernamentales de México y Estados Uni-
dos— nos preocupd la posibilidad de que, al visitar ciertos sitios
en internet, nuestras informaciones fueran retenidas, analizadas
y eventualmente utilizadas para localizar desde dénde nos co-
nectabamos, a través de nuestras direcciones IP, y por esa via,
dar directamente con nosotros.

Comparto aqui mi experiencia en el uso de Tor, una tecno-
logia de anonimato en internet, para ofrecer una perspectiva
distinta a la de los creadores de estas tecnologias especializa-
das y la de los promotores de su uso, esperando con ello esta-
blecer un didlogo que ayude al conocimiento, difusién y mejora
de ellas.
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En otro sentido, cabe destacar que en nuestra experiencia
hallamos un uso no previsto de Tor: superar las restricciones de
algunos sitios de informacién, especialmente diarios y revistas,
que en la busqueda de rentabilizar sus contenidos, ofrecen un
nimero limitado de articulos. A través de la funcion de “nue-
va identidad” hemos logrado un acceso irrestricto a tales sitios,
como seria el caso de The Economist, Le Monde, New York Times,
etcétera.

De este recorrido, se distinguird un tema esencial para el
uso de las tecnologias de anonimato: establecer cudl es la ne-
cesidad a la que se debe atender. Entre la tecnologia “genérica”
que entregan los programadores y las maneras en que es utiliza-
da, hay una gran cantidad de tareas de aprendizaje y adaptacion
a tomar en cuenta si queremos que el uso de tecnologias de ano-
nimato se generalice. Si las tareas de aprendizaje son atendidas
a través de recursos genéricos como manuales de instalacion y
configuracion, “preguntas frecuentes” y foros de discusion, las
tareas de adaptacion requieren de una mayor proximidad entre
quien conoce las tecnologias y quien las utiliza. Al igual que
con todo el software libre, es necesario contar con una instancia
dedicada a responder cuestiones especificas a los ambientes en
que se intenta implantar las tecnologias de anonimato.

CRONOLOGIA

Hace un par de anos, en OLAG, conocimos la existencia de un
conjunto de instituciones dedicadas al espionaje, en México y
el mundo, y elaboramos una presentacidn general del sistema
ECHELON, herencia y desarrollo de las practicas de espionaje y la
llamada “inteligencia” durante la segunda guerra mundial, sis-
tema anclado en el mundo anglosajén. Tiempo después, las reve-
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laciones de WikiLeaks y Edward Snowden nos mostraron nuevas
practicas comunes de los gobiernos a todos los niveles: intrusio-
nes a la vida privada, vigilancia sobre personas que son criticas
del sistema, creacion de enemigos siguiendo las doctrinas de la
guerra asimétrica y de la dominacioén de espectro completo, y de
manera alarmante, la “creacién de evidencias” para acusary en-
carcelar injustamente a esas personas que resultan “incémodas”
al sistema imperante.

Frente a tales realidades, nos parecid obvio buscar formas
de protegernos de las intrusiones y otras practicas de espionaje,
y de ahi nacio el doble interés de, por una parte, conocer las tec-
nologias de espionaje cibernético y, por otra, indagar sobre las
medidas que permiten evadir las practicas intrusivas.

De aquel tiempo, recuerdo que iniciamos con scripts para
cambiar en cada arranque de las maquinas las direcciones MAC,
nuestro fomento del uso de sistemas GNU-Linux, particularmente
de la distribucion Debian, y el uso de Tor. Las preocupaciones so-
bre eventuales intrusiones fueron atendidas a través de medidas
“cosméticas” como la clasica cobertura del lente de la camara de
las computadoras, la inhabilitacién del micréfono, y la consigna
de no guardar informaciones personales en las maquinas de uso
“profesional”.

Fue a partir de indagaciones muy elementales, y gracias a
las mejoras del programa Tor en su empaquetamiento y el lanza-
miento de su navegador (browser) que elegimos esta tecnologia
como la solucidn con mejor desempeno para lograr un minimo de
anonimato en nuestro trabajo con las fuentes que podrian impli-
car practicas de vigilancia e intrusion. Estos pequenos cambios
resultan esenciales en crear una cultura informatica comun a
programadores, militantes y usuarios. Antes de ello, el uso de Tor
estaba limitado, pues requeria instalarlo y configurarlo a través
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de la linea de comandos. Aunque se trataba de operaciones sen-
cillas, faciles de codificar en manuales del usuario, esas acciones
son ajenas al usuario lego, dependiente de la cultura Windows
gue nos ha condicionado a instalar y configurar programas con
el “doble click”. Nunca esta de mas reiterar que facilitar el uso
de los programas no es una traicién a la filosofia del software
libre, sino, por el contrario, una de los mejores medios para su
difusion.

Una vez que nos colocamos en la via del uso de Tor, apa-
recieron dos dificultades significativas para consolidar en nues-
tro equipo el recurso a esta tecnologia. La primera es quiza las
mas comentada y conocida: la ralentizacion de las conexiones,
gque hace algunos anos era significativa, en particular para los
sitios que tienen gran cantidad de informacion y, por tanto, su
despliegue a través de Tor resultaba poco Util dado el tiempo
que tomaba: la obtencién de informacion tiene un ritmo que
no es compatible con conexiones mas lentas que la velocidad
promedio habitual. La segunda dificultad ha sido la prohibicion
de ejecucion de ciertos programas, especialmente Flash y Java,
debido a las reservas de Tor que evitan tales programas, dado
que, eventualmente, pueden facilitar la localizacion de las cone-
xiones. Esto es relevante porque muchos de los sitios mas “pro-
fesionales”, sitios gubernamentales y empresariales, utilizaban
eso0s programas, de suerte que Tor no era una opcion para visitar-
los: la eleccidn en estos casos era sencilla, tales sitios deben ser
visitados sin Tor, o desactivando algunas de sus restricciones, y
por tanto, poniendo en riesgo el anonimato.

Es importante decir que ambas dificultades han disminuido,
gracias al aumento del débito de las redes, al crecimiento de
los nodos (relays) de Tor, que permiten conexiones anonimizadas
mas rapidas, asi como por el abandono de las tecnologias que
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permiten la localizacion de las conexiones en la mayoria de los
sitios gue nos interesan. Cabe anotar que en los dltimos dos
anos hemos encontrado una tercera dificultad para conectarnos
a través de Tor a sitios que tienen algun tipo de proteccion, su-
ponemos que contra atagues de denegacion de acceso, y esto
afecta sobre todo a sitios gubernamentales y de iniciativas po-
liticas “opositoras” (por ejemplo, el sitio de Radio Mundo Real
http://rmr.fm).

Como sabemos, en el terreno de las tecnologias de la in-
formacién y la comunicacion, las dificultades técnicas tienden
a ser superadas a través de mejoras de las tecnologias involu-
cradas; sin embargo, el aspecto que consideramos cualitativo en
el uso de las tecnologias de anonimato es el “factor” humano.
En nuestra experiencia, el principal obstaculo para la implanta-
cién y la consolidacion del uso de Tor fue la dificultad para to-
mar conciencia, tanto de los riesgos, de las formas en que tales
riesgos se concretan en tecnologias y practicas de espionaje e
intrusién, como de lo que esta en juego, y que va mas alla de las
consecuencias directas para los integrantes y el propio grupo
de investigacion. Esta cuestion impide comprender que al prac-
ticar el anonimato no sélo nos protegemos sino que ayudamos
a combatir practicas nefastas por parte de instancias guberna-
mentales y poderes facticos, por ejemplo, las empresas que reco-
pilan informaciones personales para luego comercializarlas. Tal
incomprension fracturé una cuestion esencial en el uso de Tor:
que todos los integrantes del equipo lo utilicen.

Este conjunto de dificultades ha hecho que el uso de las
tecnologias de anonimato sea parcial y, por tanto, se haya perdi-
do el objetivo inmediato, que era proteger nuestras conexiones a
sitios que pudieran estar practicando la vigilancia o intentando
las intrusiones a los equipos clientes.
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A MANERA DE CONCLUSION

Después de este recorrido, tenemos tres ideas generales que
pueden servirnos para mejorar el uso de las tecnologias del ano-
nimato.

En primer lugar, es preciso trabajar el tema de la cultura in-
formatica. EL dominio del paradigma Windows obliga a hacer un
trabajo educativo que ha sido ya emprendido de larga data por
los creadores y las instancias coordinadoras del software libre. Es
preciso difundir y desarrollar la “filosofia del software libre” para
crear el terreno comdn que permita comprender la importancia
del uso de las tecnologias de anonimato, enfatizando, tanto los
riesgos actualmente existentes, como la importancia del uso de
estas tecnologias para el conjunto de sociedades enfrentadas a
gobiernos e instituciones intrusivas y proclives al espionaje y la
represion.

En segundo lugar, y ligado con lo anterior, es preciso que
las soluciones tecnoldgicas sean integrales. En un primer paso,
debemos fomentar no s6lo el uso de Tor sino también el de los
sistemas operativos menos sujetos a los imperativos comercia-
les y a las manipulaciones que facilitan el espionaje, las intru-
siones y la comercializacion de la informacidn que manejamos y
producimos. Sabemos que la discusién sobre qué distribucion de
Linux es la mas adecuada para estas tareas es muy amplia, pero
hay un punto que puede servir como referencia inicial: qué distri-
bucion de Linux permite llevar a cabo las practicas de anonimato
de la mejor manera posible.

Un tercer tema es de orden cualitativo y tiene que ver con
cémo “traducimos” las complejas cuestiones que implican las
practicas de control social, para que sean motivo de atencion
y accion del mayor ndmero de personas posible. En general, la
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respuesta ante la propuesta de uso de tecnologias de anonima-
to es el terrible sentido comun de que “el que nada debe, nada
teme”, y la calificacién de los usuarios de esas tecnologias como
“paranoicos”. Se trata de construir colectivamente practicas y
opciones tecnoldgicas y comunicativas que muestren la impor-
tancia estratégica del control social contemporaneo, no sélo en
los casos de represion politica y social, sino directamente en la
vida cotidiana de los usuarios de las redes y de las tecnologias
de la informacion y la comunicacion.

Finalmente, y como un tema colateral y no obstante, muy
urgente, hay otro campo esencial para fomentar el uso del sof-
tware libre y para la adopcion de las tecnologias de anonimato
que es la mejora y ampliacién de las opciones de “paqueteria”
de c6digo abierto. En muchas ocasiones, mantenerse en la drbita
Windows (o para el caso, Mac) depende de la inexistencia de pro-
gramas con un desempeno similar al de los programas comercia-
les, esto es muy comun en los campos del diseno, la animacion,
la grabacion y edicién de video, asi como programas especializa-
dos en manejo de estadisticas y de matematicas aplicadas. Un
ejemplo banal, en un campo donde no parece que se hagan avan-
ces significativos es el del LibreOffice. Tanto la calidad de los
formatos de texto (plantillas de estilo), como la inexistencia de
un manejador de bases de datos Access, son dos ejemplos de las
razones que nos empujan a seguir utilizando programas propie-
tarios. Al existir referentes comerciales, las mejoras del software
libre parecen asequibles. Eso ayudaria a impulsar la adopcion de
otras opciones tecnoldgicas y a mejorar nuestras posibilidades
de protegernos contra las tecnologias de control social en boga.
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4
TOR: LA PRIVACIDAD
EN INTERNET EN LA ERA DE
LA GRAN VIGILANCIA

Roger Dingledine

Tor es una organizacion sin fines de lucro establecida en Estados
Unidos. Esta facultada para recibir donaciones libres de impues-
tos. Es también un programa que puede utilizarse para lograr
mayor seguridad en internet; es una red de voluntarios alrededor
del mundo que participan con nodos (relays) que envuelven y re-
dirigen al trdfico de Tor. También se refiere a un grupo de gente
alrededor del mundo —Tor es una comunidad de investigadores,
desarrolladores y usuarios que le ensenan a los demas por qué la
privacidad es necesaria. Es importante mencionar que, a donde
sea que vaya, se encuentran grupos en universidades realizan-
do algun tipo de investigacion sobre Tor. Hay personas en esta
universidad trabajando en como mejorar el rendimiento de Tor, 0
cémo aumentar su seguridad.

Tor es un programa que puede instalarse en cualquier com-
putadora, tipicamente lo que querran instalar es el Navegador
Tor (Tor Browser), y lo que persigue es que se pueda navegar
la red sin ser vigilado; aprender qué hacen los sitios Web que
visitamos, y sin que la gente del otro lado sepa desde qué par-
te del mundo provienen dichas visitas. Sin que haya posibilidad
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para quien opere un punto en el camino de la comunicacién de
rastrear qué es lo que esta haciendo el usuario en cuestion. Esa
es la idea basica de lo que persigue Tor.

Tenemos muchos usuarios. Es un sistema que brinda anoni-
mato, por lo cual es dificil saber a ciencia cierta cuantos usuarios
tenemos, pero estimamos que alrededor de dos millones de per-
sonas usan Tor cada dia. Recientemente se publicd un articulo que
presentaba datos apuntando a que serian mas bien entre ocho y
diez millones. Asi que podemos decir que es una comunidad mun-
dial, muy grande y constantemente creciente, de gente interesada
en la privacidad. Pensemos, pues, en el modelo de amenaza. ;Qué
es lo que intentamos proteger?, ;qué es lo que nos preocupa?

Pensemos en una usuaria llamada Alice. Ella esta intentan-
do comunicarse con un sitio Web llamado Bob. ;Dénde esta el
reto?, ¢;de qué nos preocupamos? Tal vez el atacante esté vigi-
lando la red local de Alice, tal vez sea alguien utilizando la red
inalambrica en el mismo edificio que ella, o tal vez sea alguien
que trabaja para la compania telefénica local. Esa es una op-
cion. Por otro lado, el atacante puede estar del lado del atacante
—Tal vez estd viendo las acciones de Alice, tal vez ella estad co-
nectandose con Wikileaks, y quiere averiguar cémo lo estad ha-
ciendo. Tal vez estan en el sitio destino, puede ser cnn.com, y
quiere saber cémo es la conexion de Alice, para comparar.

0O tal vez el atacante esté en algun lugar en el medio, tal
vez sea AT&T 0 Horizon, o las operadoras de comunicacion tron-
cal de México, intentando observar la comunicacion completa y
observar quién esta hablando con quién. Asi que hay diferentes
lugares en los cuales puede estar el atacante, y contra los cua-
les debemos construir un sistema que mantenga a usuarias y
usuarios tan seguros como sea posible, dado que pueden ser
atacados en cualquier punto por el cual pase el trafico.
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Y otro punto importante a considerar: el anonimato no es
lo mismo que el cifrado. Mucha gente responde inmediatamente
diciendo, “no necesitamos de Tor porque usamos VPN (redes pri-
vadas virtuales), usamos cifrado, por lo que estamos seguros”. El
problema es que alguien puede estar vigilando su trafico mien-
tras éste se estd produciendo. El cifrado es bueno, debemos uti-
lizar el cifrado, pero un atacante puede de todos modos obtener
informacion acerca de con quién se estd llevando a cabo la co-
municacion, cuando ocurre dicha comunicacion, qué tanto volu-
men de informacion se intercambia. Las agencias de inteligencia
no estdn intentando romper el cifrado, nadie intenta hacerlo. En
general, intentan construir grafos sociales, indicando con quién
y cuando se comunica cada sujeto, para entonces encontrar a
alguna persona en el medio que sea mas vulnerable que los ac-
tores principales, para atacar ahf al flujo de informacién. Asi que
el grafo de la red social es donde se encuentran las cosas inte-
resantes de las agencias de inteligencia. No estan intentando
romper el cifrado, les importa mas obtener metadatos. Esto nos
brinda una imagen mas bien tétrica del chico que trabaja para la
NSA (Agencia de Seguridad Nacional) en Estados Unidos.

Entonces, consideren que el cifrado protege el contenido
efectivo en el trafico de red, y la seguridad de metadatos es
proteger a la informacién acerca de con quién estamos hablan-
do, hacia donde va nuestro trafico, y ese tipo de cosas. Esto es
importante porque hemos aprendido de documentos tan impor-
tantes que Ed Snowden sacé a la luz acerca de cémo realizan su
trabajo las agencias de inteligencia, no sélo en Estados Unidos,
sino que en muchos otros paises.

De hecho, s6lo se emplea la palabra “anonimato” cuando
estamos hablando con otros profesores, investigadores o cien-
tificos relacionados con Tor. Cuando hablo con mis padres, les
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digo que estoy trabajando en un sistema de privacidad, porgue
la privacidad es un valor importante. El anonimato da miedo, y
si bien “no sé si el anonimato es bueno o malo”, la privacidad
es buena. Entonces, mantengan eso en mente para comprender
lo que hago.

Al hablar con companias, es acerca de la seguridad en re-
des y comunicaciones, porque el anonimato asusta. Ya dijo Scott
McNealy (ex-CEO de Sun Microsystems, posteriormente adquiri-
do por Oracle) que la privacidad estaba muerta, asi que muchas
compafias lo aceptan y no la consideran como algo valioso. Pero
a las companias si les importa la seguridad; tal vez quieren es-
conder a qué competidores estan investigando en internet. Gold-
man Sachs, una de las principales companias de inversionistas,
utiliza Tor porque no quieren que sus competidores encuentren a
qué companias estdn investigando para invertir en ellas. Cuando
se habla con gobiernos y representantes militares, es acerca de
resistencia al andlisis de trafico en las redes de comunicaciones.
Esta es una frase complicada, pero de nuevo, se refiere a las
mismas propiedades de seguridad. Para cada grupo, y para cada
tamano de grupo, hay que frasear lo que hace Tor de una manera
adecuada a sus necesidades y modelos de amenaza en red. Y
hay una cuarta categoria: la gente que estd bloqueada y sufre de
censura, a quienes no se les permite conectarse a sitios donde
esta la informacién que requieren. Hay gente en el mundo que
no puede abrir el sitio de la BBC, 0 no pueden entrar a Facebook, y
queremos brindarles las herramientas para que puedan hacerlo.
Asi que, ;cémo funciona esta cosa llamada Tor?, ;cdmo podemos
construir un sistema que brinde anonimato, o privacidad, o segu-
ridad? La respuesta simple es que hay un gran servicio central.
Asi es como funciona una VPN (red privada virtual), y asi es como
funciona Anonymizer. Si, como lo muestra la imagen 1, tenemos
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Imagen1
El disefio mas sencillo para buscar el anonimato es utilizar
un anonimizador centralizado

una computadora central, y todos sus usuarios piden una de-
terminada pdgina, esta computadora la solicita y envia a sus
usuarios. Es muy simple. Cada usuario cifra sus comunicaciones
de forma que Unicamente la computadora central (que provee el
servicio de anonimizacion) pueda descifrarlo, y ésta lleva a cabo
las consultas requeridas.

Pero, ;qué pasa si este servidor central resulta comprome-
tido?, ¢qué pasa si ellos tienen algo por ganar de conocer el tra-
fico que anonimizan, o si un atacante malicioso obtiene acceso
a sus sistemas y logra infiltrarse, obteniendo la capacidad de
monitoreo?, ;0 qué pasa si les llega una orden gubernamental
de reportar las acciones de alguno de sus usuarios, 0 a todo
usuario gque se conecte a determinado sitio?

Mds adn: incluso si el comportamiento de este anonimi-
zador es 100% ético, y toman la seguridad de sus operaciones
tan en serio gue resulta imposible penetrarlos, tienen puntos
especificos de conexién a la red. Si el proveedor de telecomuni-
caciones del anonimizador monitorea los paquetes entrantes y
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salientes, puede hacer una correlaciéon de trafico sobre el tiem-
po. Un atacante de tipo gobierno nacional, claramente, seguiria
este camino sin alertar al anonimizador en cuestion.

Un usuario cuidadoso entonces podria elegir pasar su cone-
xién por una serie de sistemas anonimizadores (a los que ahora
[lamaremos relays), de forma que ningun atacante pudiera razo-
nablemente vigilarlos a todos. De esta manera, si Alice quiere
comunicarse con Bob, solicita el establecimiento de cuatro co-
nexiones: la primera, de ella al relay R1. Este sabe quién se estd
conectando, pero dado que el contenido esta cifrado, no puede
conocer mas que el destino de su conexion: el segundo relay, R2,
recibe una conexion proveniente de R7, y su destinatario es otro
relay, R3. De esta manera, R2 no tiene ningun dato que le permita
vincular a los dos extremos de la conexion. Por dltimo, R3 recibe
la comunicacion de R2,y se conecta por fin con Bob. Si asumimaos
que la conexién a red y la administracién local de los tres relays
es independiente, y que un mismo actor no puede comprometer
0 monitorear a los tres, no hay manera de rastrear la conexion
entre Alice y Bob. Y eso es precisamente, como o muestra la

Imagen 2
La conexion de Alice cruza por tres relays antes de llegar a Bob
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imagen 2, lo que hace Tor: todas las comunicaciones pasan por
tres nodos, denominados relays, elegidos automaticamente de
entre miles de relays disponibles al iniciar una conexion.

Ademas de esto, se ha trabajado mucho en un uso correcto
del cifrado. Hablar acerca del cifrado excede el Tema de este
trabajo, excepto por un punto interesante. La forma en que uti-
lizamos la criptografia incluye asegurar la propiedad de secreto
perfecto hacia adelante (perfect forward secrecy), lo cual sig-
nifica que si un atacante vigila nuestro trafico en internet, y
demuestran que dicho trafico cruzé por determinado relay, no es
posible obligar al operador de dicho relay a descifrar el trafico
—no podrian hacerlo, porgue ya no existe la informacién necesa-
ria para que pueda ser descifrado. Esto significa que, para atacar
el cifrado de Tor, el ataque deberia realizarse en el momento
preciso que la persona esta enviando dicho trafico. No puede
atacarse una grabacion del trafico al dia siguiente.

Lo presentado hasta este punto es Unicamente la primera
mitad de la respuesta a “;qué es Tor?”. Esto es lo que llamamos
anonimato a nivel de red, o privacidad a nivel de trafico. Hay un
segundo término importante, el de privacidad a nivel aplicacion.
La primera parte es que no es posible observar a qué sitios des-
tino se dirige determinada conexion, y los sitios destino no pue-
den averiguar de dénde viene determinada conexidn. La segunda
parte estd dentro del navegador Web. Muchas personas estan
familiarizadas con el concepto de cookies: resulta que cada vez
gue entramos a nuevamente un sitio Web, nuestro navegador
complacientemente le informa al sitio cuantos pixeles de an-
cho y alto mide nuestra pantalla, qué idiomas comprendemos,
cudntas extensiones tenemos instaladas, y literalmente cientos
de cosas por el estilo. Estas cosas pueden identificarnos ante
el sitio Web, aunque no necesariamente le dice al sitio cual es
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nuestro nombre o dénde estamos, pero le da suficiente posibi-
lidad de reconocernos con el paso del tiempo. Si entro hoy al
sitio, aprendera suficientes cosas acerca de mi como para poder
reconocerme como el mismo usuario cuando lo visite manana.

El sélo hecho de poder obtener toda esta informacion es
peligroso, y nuestro objetivo es ofrecer privacidad por omision,
con configuraciones seguras. Correspondera a usuarias y usua-
rios decidir qué tanto quieren decirle al sitio que visitan. Tiene
sentido entrar a Facebook desde Tor, e identificarse para entrar
a su servicio. Nos identificamos ante los servicios que deseamos
usar, pero alguien que esté monitoreando la conexion de red
no sabe dénde nos estamos conectando o desde dénde lo ha-
cemos. Alguien monitoreando a Facebook tampoco sabe ddnde
estamos, ni siquiera Facebook lo sabe. ;Por qué tendria que sa-
ber Facebook que estoy en México ahora mismo? Incluso si entro
para decir “jHola! Soy Roger”, ;por qué deberian los metadatos
de mi trafico decir desde dénde viene mi trafico? No tienen por
qué saberlo. Hay muchos pedazos de lo que puede significar el
anonimato. No es Unicamente para esconderme del destinatario
de la comunicacién.

La manera que mas frecuentemente recomendamos para
el uso de Tor es mediante el navegador derivado de Firefox con
modificaciones en su comportamiento respecto a la privacidad
que distribuimos, el Tor Browser. Sin embargo, hay otras maneras
de usar Tor, presentamos un par de ejemplos.

TAILS
Tails es basicamente un CD vivo, 0 un sistema que puede arran-

car de una unidad USB, que corre sobre Debian, una distribuciéon
de Linux, y viene preconfigurado tal como deberia estarlo. Pre-
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senta todas las aplicaciones que son habitualmente requeridas
preconfiguradas, evitando aplicaciones como Microsoft Word,
gue en muchos sentidos van en contra de la privacidad. El objeti-
vo con Tails es tener un sistema auto-contenido. Periodistas que
trabajan con documentos clasificados, como los revelados por Ed
Snowden, usan Tails para gozar de mayor seguridad al compartir
dichos documentos.

ORFOX

Recientemente liberamos una version del navegador Tor para An-
droid, ademas de la existente para Windows, Linux y Mac. Ahora
Tor cubre también al ecosistema Android, lo cual es buenisimo. Es
el mismo navegador de Tor. El problema que teniamos en Android
era como funcionaba la parte de Tor: el anonimato a nivel red
funcionaba, pero el navegador para brindar la privacidad a nivel
aplicacion, las cookies y demas, no eran del mismo navegador Tor.
Ahora tenemos ya un mismo programa que puede correr en las
diferentes plataformas, y todas ellas reciben el mismo nivel de
seguridad. No podemos aun hacer una versién para i0S, porque
Apple controla qué navegadores pueden correr en los iPhones, y
el Unico navegador autorizado es el propio de Apple. Nos resulta
imposible ofrecer una opcion segura en esa plataforma.

RENDIMIENTO

Discutamos un poco acerca del rendimiento. En la imagen 3 se
aprecia la grafica del trafico total transportado por la red Tor a
lo largo de los dltimos ocho anos. La linea violeta es el trafico
efectivo de la red, y la linea verde es el trafico que la red puede
manejar. Pueden ver como las dos lineas se cruzan.
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No es divertido usar Tor cuando todo es lento y es necesario
esperar a que otra persona reciba su pagina antes de que car-
guemos la nuestra. Las lineas se han ido separando, por lo que
Tor puede utilizarse mejor y mds naturalmente, porque hay mas
capacidad en la red, y todo el trafico puede pasar mas agilmente.
Si, siempre habrd necesidad de mas relays, ese es un tema al
que volveremos, por eso, invitamos a todos a hacer activismo en
sus universidades; una universidad es un lugar ideal para correr
relays que ayuden al crecimiento y sostenimiento de la red Tor.

LA SEGURIDAD DETORVIENE DE SU DIVERSIDAD

¢Y qué pensamos del nivel de seguridad que Tor provee? Hay
dos maneras de responder a esta pregunta. Una es considerar
dénde estan fisicamente localizados los relays. Si en los hechos
tuviéramos una red Tor con todos los relays en el MIT, Harvard,
Princeton, en un drea geografica pequena, resultaria muy sen-
cillo monitorear todas las conexiones de red que cruzaran por
nuestra red; podria correlacionarse todo el trafico que entra a
Tor con el que sale, y serfa posible montar un atague desano-
nimizador. Por esto, entre mas relays tengamos, y entre mejor
estén distribuidos en lugares mas distintos, resultara mas dificil
para un atacante obtener el trafico entrante y saliente de todos
estos lugares para vigilar las conexiones de internet y atacar a
Tor. Esto es, entre mas relays haya en lugares mads interesantes,
mejor podremos asegurar el anonimato.

Otra manera de medir la seguridad es, ¢qué es lo que hacen
los usuarios?, ¢por qué emplean Tor? Tenemos un muy buen ejem-
plo. Digamos que hay alrededor de 50 000 personas que utilizan
Tor a diario para activar en pro de todas las disidencias politicas.
Imaginen que todos los usuarios de Tor lo hacen porque quieren
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forzar un cambio en su gobierno. Esto los hace a todos sujetos de
interés desde la perspectiva del gobierno en cuestion. En ese caso,
el mero hecho de correr Tor es interesante y peligroso. Afortunada-
mente, la mayor parte de la gente usa Tor para evadir el bloqueo
a Facebook, para evadir el blogueo de comentarios Web, para po-
der ver fotos de gatitos y perritos, arcoiris, o cualguier cosa que
hace la gente normal en internet. La gente comun instala Tor para
hacer cosas comunes y corrientes. Dichas cosas comunes y co-
rrientes son criticas para la seguridad que requieren esas 50 000
personas. El que la gente comun use Facebook desde Tor ayuda a
que los demas usuarios de Tor resulten menos peligrosos o inte-
resantes para quien pudiera representar una amenaza para ellos.

LATRANSPARENCIA ESVITAL PARATOR

Otro factor fundamental de Tor es la transparencia. Tor es un
proyecto de software libre/open source. Te damos el cddigo fuen-
te, pero va mucho mas alld que eso. También estdn disponibles
publicamente los documentos de diseno, que detallan lo que in-
tentamos construir. Estan las especificaciones, los estandares
de diseno de internet aplicables a lo que hacemos. Asi que te
decimos qué es lo que queriamos, te decimos cémo lo estamos
haciendo, y te damos el cédigo fuente. Si eres bueno leyendo c6-
digo y lo comparas con la especificacion, y dices que yo introduje
un fallo, o si eres un investigador y analizas los documentos y
especificaciones de diseno, y decides construirlo, pero no obtie-
nes lo que esperas, tienes argumentos soélidos para respaldarlo.

Parte de nuestros objetivos es que Tor sea software libre. Es
un buen inicio, pero tenemos que proporcionar todo para que nos
ayuden a asegurar que lo hicimos bien. Viajamos a diferentes
lugares para dar platicas sobre Tor, conocemos a mucha gente,
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y lo hacemos publico. Mi nombre es Roger, y los desarrolladores
presentes también les dirdn sus nombres, eso es parte de la
transparencia que busca nuestro proyecto —y eso es fundamen-
tal para lograr la confianza.

Hablando con la gente vemos que se rien de la aparente
contradiccion de que éste es un proyecto que tiene como foco
principal la privacidad, y que lo que nos importa es la transpa-
rencia. No es una contradiccion; la privacidad es una eleccidn,
la privacidad requiere de control. Elegimos identificarnos publi-
camente para que el proyecto sea mas seqguro y fuerte, y esa es
una eleccién importante para nosotros. Asi pueden conocernos
abiertamente, hablar con nosotros, y decidir individualmente si
Tor los hace sentir seguros.

¢Y QUE HAY ACERCA DE LA GENTE MALA?

Siempre hay alguien que nos pregunta, “;y qué hay de los cri-
minales? Ustedes los estan ayudando”. Hay muchas respuestas
para esto, daremos algunas, y posteriormente podemos platicar
mas a fondo. Una de ellas es que Tor tiene millones de usuarios
a diario, y si, hay algunas personas malas, igual que en internet,
pero mucha gente se pregunta acerca de las personas malas en
Tor. Parecerian creer que Tor tiene 10 usuarios, y que todos ellos
estan haciendo cosas ilegales. Entonces, ¢ccudl seria el punto?
La respuesta es que, probablemente, hay millones de perso-
nas que ellos no estdan considerando porque son personas norma-
les que estan usando Facebook y Google sobre Tor, haciendo lo que
sea que la gente normal hace en internet, y nunca vemos a esta
gente normal. Esa es una manera de responder a esta pregunta.
Otra respuesta es que la seguridad es para el beneficio de
toda la gente. Si, también beneficia a la gente mala, pero hay
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que verlo en balance. Tiene algunos aspectos buenos y malos
—es una herramienta, y como tal, tiene distintos usos posibles.
Pero yendo incluso mas alld, esta caracterizacién no describe
fielmente la situacion de Tor. La gente de bien tiene muy pocas
opciones para mantener su privacidad en linea; la gente mala
tiene muchas mas opciones a su disposicion. Si intento ser malo
en linea, hay mas maneras en que puedo lograrlo. Puedo vulnerar
computadoras ajenas y utilizarlas para mi bot net. La gente de
bien no puede considerar esa opcion.

Imaginen la siguiente situacién hipotética. Opcidén uno:
quiero construir una herramienta que sirva para un millén de
personas y brinde servicio por todo el ano, y te cuento todo lo
necesario para que me ayudes a construirla. Ese es el plantea-
miento de Tor. Veamos otro escenario: quiero construir una he-
rramienta para 20 personas, para utilizarla la semana entran-
te, y mantendré mi disefio en secreto. Ese es el planteamiento
de la gente mala. Hay muchas maneras de resolver el segundo
escenario: puedo ocultar informacion codificada, una guerra de
ediciones en Wikipedia o en imagenes en EBay. Si no tengo que
demostrar plblicamente que mi sistema soporta escrutinio, y no
requiero que escale mas alla de un par de personas, y no es ne-
cesario que sobreviva el paso del tiempo, hay muchas maneras
de implementarlo. Tor ha desarrollado un sistema que escala, es
transparente, y ha durado décadas. Ese es un problema para la
gente de bien, y es lo que la gente de bien necesita.

ELSITIOWEBDETOR
En la imagen 4 pueden ver distintas capturas del sitio Web ofi-

cial de Tor como lo ven los ciudadanos de distintos paises del
mundo. Podemos ver, “este sitio esta bloqueado por contenido
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» o«

contrario a las leyes del Estado”. “iNavegue seguro! Este sitio
Web no puede ser accedido”. Esto es lo que ven los usuarios que
intentan abrir torproject.org desde Dubdi o Arabia Saudita, y en
varios otros paises. “El acceso a este sitio estd permanentemente

» o«

blogueado”, “el sitio al que intenta acceder ha sido blogueado”.
Imagen 4

Varias capturas del sitio Web de Tor, como se presenta
en paises que ejercen la censura
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En algunos casos, incluso el censor nos dice el nombre y direccion
del usuario. ¢Por qué sera que estan censurando esto? Pero mas
auln, jintentan hacerlo parecer divertido! Dice, “jUps! Estamos
censurando la red. Es divertido, es un error, no somos dictadores”.

Esta es la primera imagen de Tor con gue se encuentran
millones de usuarios en todo el mundo. Ven estas imagenes en
vez de nuestro sitio Web.

METRICAS DETOR

Hace varios anos comenzamos a preguntarnos quién usa Tor y
coémo responde la red. Podemos ver en la imagen 5 la cantidad
de gente conectandose a Tor desde Egipto cuando ocurrié la re-
vuelta de la Primavera Arabe en Egipto, en la plaza Tahrir. Pueden
observar claramente cuando fue bloqueado Facebook, por el pico
en la grafica de los usuarios de Tor. También se ve cuando desco-

Imagen 5
Usuarios conectandose directamente a Tor desde Egipto,
2010-2011
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nectaron por completo el servicio de internet, pues todo desapa-
recio por varios dias. La parte favorita de esta grafica es el efecto
acumulado: muchos mas usuarios nuevos siguieron utilizando
Tor una vez que la red volvié a la normalidad. Posiblemente pen-
saron, “los militares estan a cargo, la infraestructura de vigilan-
cia es un problema, ahora sabemos que estan monitoreandolo
todo, asi que continuaré protegiendo mi trafico”.

La imagen 6 es mas reciente, corresponde a Rusia en 2015.
Vemos a 200 000 usuarios, aunque obtener esta proyeccion es
dificil, y si los nimeros que estamos evaluando son correctos,
probablemente sean en realidad cinco veces esta cantidad. Pue-
de ser alrededor de un millén de usuarios. Vemos un pico repen-
tino, que cae, y posteriormente se repite junto con su caida. Nos
preguntabamos qué podria haber causado este patrén. La gente
de Facebook, y ellos dijeron que tienen exactamente la grafica
opuesta a ésta en sus sistemas. En Facebook, tienen un gran

Imagen 6
Usuarios conectandose directamente a Tor desde Rusia,
2015-2016
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flujo de trafico desde Rusia. De tiempo en tiempo, Facebook es
blogueado en Rusia, y todo este trafico desaparece. Y cuando
funciona de nuevo, vuelve bastante rapido a sus niveles habitua-
les. Asi que tenemos a una gran cantidad de gente que comienza
a usar Tor cuando esta censura se activa.

CENSURA

¢Como funciona la censura? Hablamos ya acerca de relays publi-
Ccos, cruzamos tres relays para anonimizar nuestro trafico. Los pri-
meros pasos de la censura son bloquear nuestro sitio Web para
que resulte dificil bajar Tor, pero si lo recibes de un amigo o de
cualquier otro lugar, el siguiente paso para censurar la conexion
al servicio de Tor es bloquear a los relays publicos. Hay una gran
lista, son unos 7 000. Cualquiera puede obtener esta lista, inclu-
yendo los censores, y pueden bloquear las conexiones a los relays
por direccion IP. Esto dificulta las cosas a quien quiere conectarse
a Tor, todo esta blogqueado.

La defensa contra esto es lo que conocemos como relays
puente (bridge relays). La idea es que pedimos a voluntarios que
abran puentes; éstos son sencillamente relays, pero no estan
listados en ninguna lista publica, por lo cual un censor no puede
saber donde estan, y no puede bloquearlos.

En este caso, mudamos el problema: ya no es como publicar
siete mil direcciones IP sin que China levante una alarma, efec-
tivamente un problema muy dificil, sino que cémo coordinar las
direcciones de miles de voluntarios y ddrselas una a la vez a las
personas que las necesitan, sin que China levante alarmas sobre
todas ellas. Eso es lo que buscamos con los relays puente.

Eso funciono por varios anos, hasta que aparecio el siguien-
te obstaculo en el mapa. Irdn comprd una computadora especia-
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lizada de Nokia, que realiza Inspeccion Profunda de Paquetes
(Deep Packet Inspection, DP)). DPI analiza las conexiones vy, para
cada una de ellas, va determinando, esto es Bittorent, esto es
http, esto es Tor... Y pueden simplemente cortar el trafico de Tor,
a pesar de que se dirija a una direccién IP gue no reconozcan.
Iran hizo esto a principios de 2011, como lo muestra la imagen 7.
Para hacer esta discriminacion se fijan en puntos especificos del
protocolo de cifrado que intercambiamos, y les permitié cortar el
trafico hacia Tor. Afortunadamente, hemos podido ir mitigando
este reconocimiento, y cabe decir, vencer a la aplicacion de DPI
contra Tor ha resultado en realidad muy divertido.

Imagen 7
Usuarios conectados directamente a Tor desde Iran, 2010-2011
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TRANSPORTES CONECTABLES

La respuesta que ha encontrado Tor a esta situacion es lo que
lamamos transportes conectables (pluggable transports). La
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idea es que, para que la red Tor se ocupe de cuidar la privacidad,
anonimato y algunas otras cosas de poblacién que de otro modo
estaria sujeta a la censura, ellos conectan un transformador de
trafico (traffic transformer) para convertir al trafico en algo que
el censor no pueda bloquear. Puede convertir el trafico en Skype,
en http, o en otra cosa. Hay muchos proyectos de investigacion
disponibles construyendo distintos transportes conectables para
disfrazar al trafico de algo que los censores no quieran bloquear.

BLUE COAT

Hay una historia que todos deberian saber, ocurrida hace tres a
cinco anos. Un grupo de gente afiliada con el colectivo hacker
Anonymous revisaron computadoras en Siria, y encontraron un
servidor http mal configurado que estaba entregando varios gi-
gabytes de bitacoras de conexién para una computadora llama-
da Blue Coat (abrigo azul). Blue Coat es un sistema de vigilancia
y censura, producido por una compafia basada en Sunny Valley,
California. Hace DPI y vigilancia, fundamentalmente, para cen-
surar internet. Lo que encontraron en la bitacora fueron miles
de lineas diciendo, “la direccion IP X.X.X.X solicité el sitio Web
Yyyyyy.yyy, y la bloqueé”.

Este servidor ofrecia un registro completo del trafico Web
visitado desde Siria. Estados Unidos tienen una ley que prohibe
prestar servicios de vigilancia y censura a varios paises, y Siria es
uno de ellos. La gente de Anonymous se dirigio entonces a Blue
Coat para preguntar, “¢qué estan haciendo? Estan rompiendo la
ley, estdan manteniendo infraestructura de vigilancia en Siria”.
Blue Coat lo negd, y cuando les dieron mas detalles técnicos
que hacian indudable que el equipo provenia efectivamente de
Blue Coat, respondieron que ese equipo habia sido vendido a
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Dubai. “¢Cémo ibamos a saber que lo echarian a andar en Siria?
Somos respetuosos de la ley, no podemos saber como usan sus
computadoras”.

Anonymous demostré entonces que los equipos estaban
recibiendo actualizaciones diarias. Blue Coat replico, “estamos
desactivando y limitando esa funcionalidad”, pero Anonymous
ha demostrado que los nuimeros seriales de actualizacion siguen
siendo validos. Esta demostrado que Blue Coat miente. Y el final
de esta triste historia es que Blue Coat puede incluso obtener
el Premio de Derechos Humanos del Departamento de Estado de
Estados Unidos por su colaboracion en investigar este tema. Son
una compania terrible, y parte importante del problema es que
hay muchas companias mas dispuestas a construir un ecosiste-
ma para la vigilancia. Cisco construyo el sistema de vigilancia de
China y en Birmania, y pasado cierto tiempo, la compafia Forti-
net los desplazd de ese mercado. Hay una fotografia terrible en
internet con el vendedor de Fortinet alegremente estrechando la
mano del lider militar de Birmania.

Hubo un congreso hace algunos anos en Tunez, poco des-
pués del cambio de gobierno, y el responsable de la agencia gu-
bernamental de internet dijo en su discurso, “si, hacemos filtrado
de contenido. Le pagamos a una compafia estadounidense un
milldn de délares cada ano para utilizar sus filtros”. Piensen en
cuanta comida podrian comprar con ese dinero; jtal vez no debe-
rian censurar su red! Y las cosas van todavia mas alla: el filtro no
es operado por Tunez, una empresa francesa (no menciond cual)
es subcontratada para llevar a cabo esta tarea, con lo que hay
un segundo gobierno nacional que puede filtrar todo lo que pasa
en la red de Tdnez, intervenir las paginas Web que reciben los
usuarios. Esto incluye realizar censura y vigilancia en las opera-
ciones del ejército tunecino por parte de una compania francesa.
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Ya no Unicamente se trata de cuestiones de libertades civiles o
derechos humanos, es ya un tema de soberania nacional. Ellos no
tienen el control de su pais si dejan que una companfia extranjera
que es en realidad su internet.

Hace algunos anos participamos en una reunion en el Mi-
nisterio Exterior aleman donde se intentaba decidir si Europa
deberia intentar evitar que las companias europeas construye-
ran estos dispositivos y los vendieran a paises con regimenes
represores. Hay una compania italiana llamada Hacking Team
a la que acuden distintos gobiernos del mundo para comprar
ataques. Hacking Team se especializa en encontrar la manera de
instalar puertas traseras donde sean necesarias para poder rea-
lizar espionaje. El Ministerio Exterior aleman estaba buscando
cémo evitar que esto ocurriera, como crear leyes para dificultar
a las companias europeas tener este tipo de practicas. En la reu-
nién, era el Unico ingeniero; todos los demas participantes eran
abogados, diplomaticos, gente dedicada a la creacion de las poli-
ticas. Para todas las preguntas técnicas que habia, preguntaban,
“Roger, ¢y qué piensa la comunidad técnica respecto a esto?”,
era el Unico representante de todos los ingenieros del mundo
ante el gobierno aleman.

Es necesario aqui presentar al término intercepcion legal
(lawful intercept). Las leyes de Estados Unidos y de Europa re-
quieren gue todos los ruteadores de internet tengan una puerta
trasera: un puerto adicional en el que se puede conectar un ca-
ble, al cual se manda una copia de todo el trafico que cruza por
el ruteador. Ellos lo llaman intercepcion legal , se le llama puerta
trasera; insisten en que es una caracteristica documentada pu-
blicamente, por lo que no es secreta. Tal vez sea mas correcto
el término puerta frontal —el problema es que hay una manera
sencilla de espiar todo lo que pasa por los equipos. Tal vez en
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Estados Unidos o en México haya un sistema y un proceso judi-
cial, que requiera acudir a la Corte antes de llegar a la decision
de si es legal espiar lo que pasa por un ruteador en internet.
Pero si estamos en Arabia Saudita y alguien pregunta, “;y para
qué es ese puerto?”, la respuesta es “jAh! Es el puerto para la
intercepcion legal”, podemos esperar que nos digan “Yo soy la
ley, jconéctalo!”

Tal vez en algunos paises haya contrapesos y balances, pero
los dispositivos que disenamos se venden a paises donde esta
proteccién legal no existe. Y tampoco es que funcionen excep-
cionalmente bien en nuestros paises, pero esa es otra discusion.
Los funcionarios explicaban: “ustedes nos forzaron a implemen-
tar puertas traseras en los ruteadores, y ahora se quejan cuando
las usamos para monitorear el trafico de la gente. Es culpa de
ustedes que la comunicacién sea tan facil de espiar. Las reglas
gue siguieron para el diseno hacen que sea facil espiar, y ahora
se oponen si utilizamos las puertas traseras con que ustedes lo
construyeron”.

Pienso que es critico. Tenemos que pensar acerca de cuan-
do Estados Unidos y Europa toman decisiones que afectan al res-
to del mundo. Si estas decisiones no son necesariamente buenas
para nosotros, con toda claridad no son buenas para el resto del
mundo.

Australia censura internet. Inglaterra censura internet. Di-
namarca censura internet. Suecia censura internet. Eso significa
que cuando se discuten derechos y politicas y se critica a China
por la censura que realizan, el contraargumento es simple: “man-
tenemos a nuestros ciudadanos seguros, al igual que lo hacen
ustedes. Todos censuran, nosotros censuramos, no hay problema.
¢Qué tiene de particular lo que hacemos?” El hecho de que cada
vez mas paises occidentales lo hagan hace cada vez mas dificil
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describirlo como algo danino. Se esta normalizando la censura
de internet, y entre mas paises lo hagan, mas dificil sera opo-
nerse a ello.

Otro ejemplo interesante es Wikipedia, podemos leerla uti-
lizando Tor, pero no editarla. Wikipedia tiene un problema con el
vandalismo, gente que quiere editarla por diversion, o que quie-
ren empeorar su contenido y funcionamiento por las razones que
sean. Comenzaron bloqueando las direcciones IP de toda esta
gente, y los vandalos respondieron utilizando proxies (computa-
doras intermedias; la palabra en inglés significa representantes).
Wikipedia entonces bloqued la edicién anénima desde las direc-
ciones de los proxies mejor conocidos. Entonces, los vandalos
comenzaron a penetrar computadoras vulnerables de usuarios
comunes en todo el mundo. Wikipedia tiene una lista negra de
millones de direcciones IP que no tienen permitido editarla. Dicen
que Wikipedia es construido por todo mundo, que quien quiera
puede editarla, pero tienen una lista cada vez mas grande de
gente que no puede hacerlo. Hace 10 anos era mucho mas facil
contribuir con Wikipedia, pero estas restricciones han ido limi-
tando la cantidad de gente que contribuye su tiempo a mejorar
Wikipedia. Hay grupos interesantes de estudio en ciencias so-
ciales que buscan medir qué tanto se esta perdiendo Wikipedia.
¢Cémo se puede medir la pérdida para Wikipedia que significan
todos estos usuarios que no estan contribuyendo? Hay mucha
gente que participaria editando pdginas, pero si se les impide,
no contribuyen para seguir mejorando el contenido. Piensen en
pdginas relacionadas con el aborto, o con el Partido Republicano
de Estados Unidos, o sobre algin tema socialmente sensible que
la gente no quiere que se vincule con su identidad. ;Cémo puede
medirse lo que falta?, ;cudanto dano esta haciendo a Wikipedia el
hecho de que se bloguee o evite que la gente lo haga?

100



EDWARD SNOWDEN

Una de las imagenes que mas circulé cuando se publicaron las
filtraciones provistas por Edward Snowden fue la de él usando
su computadora, en la que tenia un sticker de Tor. Para muchos
reporteros, éste fue su primer contacto con Tor. Muchos contac-
taron al proyecto, preguntando, “Edward Snowden escribié una
cosa llamada Tor, y nos interesa saber mas al respecto”. Una y
otra vez tuvimos que replicar, “no, somos una organizacion sin fi-
nes de lucro, y existimos desde hace mucho mas tiempo que es-
tas filtraciones, pero con gusto te explicamos respecto a Tor”. Lo
que siresulta importante es que Snowden se esforzd en localizar
tantos documentos como le fuera posible acerca de Tor, para que
como desarrolladores supiéramos todo lo que se circula respecto
a nosotros dentro de la NSA'y GHCQ y otros grupos de inteligencia
—particularmente respecto a cémo atacan a Tor.

Entre los documentos que recibimos hay una presentacion
de junio de 2012 describiendo coémo se intentan atacar sistemas
como el de Tor; hay una cita graciosa, en que —a falta de me-
jores calificativos— presentan varias laminas con el titulo “/Tor
stinks/” (Tor apesta). Indican que intentaron atacar a Tor de di-
versas maneras, y no lograron obtener ninguna informacion de
valor. Presentan una cita que nos gusta replicar: “Tor sigue sien-
do el rey del anonimato altamente seguro y de baja latencia en
internet”. Y no hay ningun proyecto que se acerque.

SERVICIOS CEBOLLA
Hasta este momento, hemos hablado del primer caso de uso de

Tor: quiero entrar a un sitio Web, y quiero estar seguro mientras
lo hago. Hay otra manera de usar Tor, que denominamos los ser-
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vicios cebolla (onion services) o servicios ocultos. Si se quiere
correr un sitio Web, o algin otro servicio, de manera que nadie
sepa desde dénde se esta operando, pero que si puedan llegar a
él desde la red Tor. La manera de resolver esto es tomar la idea
basica de los tres circuitos de relays, y conceptualmente “pegar”
dos de estos circuitos, para ambos lados utilicen Tor para man-
tenerse anénimos (incluso mutuamente), y se encuentren en la
mitad del camino. Eso significa que el usuario no sabra cual es
el destino de su conexidn, el destino no sabe de dénde viene el
usuario, pero pueden hablar entre si.

La forma en que esto funciona en la practica para los sitios
Web es con direcciones onion. En vez del URL con que normal-
mente ubicamos un recurso, se utiliza una cadena de letras alea-
torias, utilizando como dominio principal “.onion”. Esta cadena
aleatoria es el hash de la llave publica del servicio cebolla, asi
que esto brinda ademas propiedades de seguridad muy intere-
santes. Una de ellas es que los servicios son auto-autenticantes.
Si conocemos la direccion onion, nuestro navegador automati-
camente hard lo necesario para asegurar que estamos hablan-
do con el destinatario correcto. Se asegura que estamos hablando
con un sistema que conoce la llave privada correspondiente al
nombre que escribimos. En la red abierta es frecuente que vea-
mos direcciones como https://facebook.com/, y podemos verificar
gue realmente nos otorga un certificado SSL que asegura que
el sitio destino es efectivamente Facebook, pero esta verifica-
cién depende de una autoridad certificadora. Nuestro navegador
tiene una lista de unas 300 compafias a quienes confia ciega-
mente cuando cualquiera de ellas dice, “este es efectivamente
facebook.com”.

Entonces, lo que ocurre es que la empresa de telecomunica-
ciones turca tiene una autoridad certificadora. La empresa de tele-
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comunicaciones China tiene una. Habia otra compania holandesa
llamada Diginotar, y operaban una autoridad certificadora, hasta
que un atacante se aduend de sus sistemas y comenzé a crear
certificados SSL falsos —en Facebook, de Google, del proyecto Tor.
EL gran problema aqui es que, si hay 300 companias de este tipo,
y puedo meterme en cualquiera de ellas, puedo pretender ser
cualquier sitio Web en internet.

Los servicios cebolla son inmunes a este problema porque
no dependen de un tercero que emita el certificado. Ya no es
decir, “confio en esta compafia”, no “prometieron que verifica-
rian”, el puro nombre es suficiente para validar que estamos en
el destino correcto, sin necesidad de involucrar a terceros. Ade-
mas, dado que toda la comunicacion tiene lugar dentro de la red
de Tor, obtenemos un cifrado de extremo a extremo. Y ni siquiera
hace falta que el operador del servicio lo deje alcanzable desde
internet; podemos operar un sitio Web, y la gente lo puede en-
contrar incluso si no tenemos direcciones IPv4 publicas. Incluso
si nuestra conexidn no nos permite recibir conexiones normales,
podemos ofrecer servicios, operar un blog, cosas por el estilo.

Otro uso interesante para los servicios cebolla es que mu-
cha gente opera sus servidores ssh en su servidor de casa o del
trabajo Unicamente accesibles desde una direccién onion. Enton-
ces, configuran su firewall para que bloguee todas las conexio-
nes entrantes, por lo que no hay ninguna manera de conectarse
fuera de hacerlo por este canal sobre Tor, que provee automati-
camente seguridad extremo a extremo, autenticacion, cifrado, y
esto limita el area de la superficie de ataque tanto que resulta
casi imposible atacar su computadora: bloguean todo lo que en-
tra excepto las conexiones Tor, en las cuales confian.

¢Y qué tanto del trafico de Tor viaja de esta manera? Hemos
revisado el uso de trafico en la red Tor; partiendo de que el trafi-
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co total en Tor es de aproximadamente 125Gbps, y el trafico hacia
direcciones cebolla es de apenas 1Gbps. Sumando a esto lo que
no podemos ver, las conexiones internas y saltos entre relays,
encontramos que la proporcién de servicios cebolla es de alre-
dedor de 3%. Del trafico 97% son personas que entran a servicios
normales, en internet abierta, sitios como Facebook, Amazon o
Gmail. Los servicios cebolla conforman una pequena parte del
trafico global. Asi que si escuchan, como lo hemos leido varias
veces, que las agencias de la ley detuvieron a algun servicio Tory
causaron una gran afectacion, es seguramente falso. Hay un uso
de red apenas de 3% dedicado a servicios cebolla.

Y esto es completamente diferente de la imagen del ice-
berg con que siempre nos confrontan preguntando acerca de la
Dark Web, de la Red Oscura. Hace algun tiempo, la revista Time

Imagen 8
La engafiosa y sensacionalista imagen del iceberg
popularizada por la revista Time
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publicé una imagen que se ha repetido hasta el cansancio, y que
presentamos aqui como nuestra imagen 8: mencionaban que, en
contraste con el contenido de la internet “normal”, habia unas
99 internets ocultas, a las que s6lo se puede llegar mediante el
navegador Tor. Esto implica que la red abierta conocida por todo
mundo es Unicamente la superficie, y es posible ir entrando a ca-
pas mas y mas profundas —y es una tonteria. Es s6lo basura sen-
sacionalista con la que intentan vender anuncios, intentan ven-
der revistas. En realidad, al dia de hoy hay unos 7 000 sitios Web
disponibles con direcciones onion, lo cual no es nada comparado
con los miles de millones que forman a internet. Los servicios
cebolla son meramente un juguete de hace unos 14 anos, que
tienen potencial interesante, pero a fin de cuentas casi nadie los
usa hoy en dia. Hace alguin tiempo, la BBC presento un articulo
titulado, “puedes comprar drogas en internet, y aqui te decimos
como”, recibieron una gran cantidad de comentarios diciendo,
“igracias! Ahora ya no tengo que ir a arriesgarme a la esquina
de esa calle oscura. jGracias por proveer informacion acerca de
cémo comprar drogas de forma segura!”. Una semana mas tar-
de, publicaron un segundo articulo, reportando que en un afan
investigativo, compraron dichas drogas, jy estaban buenisimas!...
¢Cudl es la motivacion de la BBC?, ¢cestan intentando darnos no-
ticias cuando no hay nada que reportar?, ;estan buscando que
hagamos “click” en sus anuncios?, ¢estan intentando mantener-
se relevantes al compararse con CNN o Fox, 0 algo asi? Pareceria
que todos los dias hay algin medio que presenta a la famosa
imagen del iceberg para asustar y confundir a sus lectores. La
“red oscura” es minuscula, y no hay nada del otro mundo en ella.

Dicho eso, ¢cudl sera el sitio Web mas importante hoy en
dia en la red oscura? Es Facebook. En 2016 presentaron un articulo
de blog donde decian, “hemos dado seguimiento a cuanta gente
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se conecta a nuestro sitio Web utilizando Tor, y en el periodo de
30 dias comparado con el promedio de hace dos anos, un millén
de personas mas se conecta a Facebook utilizando Tor”. No puedo
contar hasta un millén, jeso es mucha gente! Nos parece sorpren-
dente, es una fraccion enorme. Si Facebook tiene mil millones de
cuentas, una milésima parte de sus usuarios esta conectandose
sobre el servicio cebolla. 0.1% puede parecer poco, pero a noso-
tros nos parece un gran éxito. Y Facebook tiene la misma opinién.
Dicen, “nuestros usuarios estan demostrando que quieren priva-
cidad, y nosotros vamos a configurar nuestros servicios para que
estén tan seguros como lo requieran”. Y esto tiene sentido porque
Facebook tiene usuarios en Turquia, y si abrimos Facebook desde
alla, el gobierno turco intercepta y censura la conexion, dandonos
un Facebook falso. Lo han hecho de manera que resulte muy dificil
darse cuenta de que no es el sitio legitimo. Los usuarios quieren
saber que estan, en efecto, comunicandose directo con el servicio
de Facebook. Y esto no es la red oscura —pueden considerar que es
como https, pero con mayor seguridad en los metadatos.

Uno de los retos que veo son las companias denominadas
de inteligencia de amenazas. Uno de los servicios que ofrecen es
buscar qué informacion acerca de alguna persona o tema apa-
rece en la red oscura. Uno de ellos comenté hace algun tiempo,
“encontré una copia de Facebook en la red oscura”. La respuesta
fue, “no, lo que encontraste es un sitio Web llamado Facebook”.
Puedes abrirlo usando http o https, pero también puedes abrirlo
usando su direccion onion, es el mismo sitio Web. No es una
cosa separada llamada red oscura, es un conjunto distinto de
propiedades de seguridad que nos brindan una manera de comu-
nicarnos sobre internet. Es como https, pero mejor.

Hay otro caso de uso interesante para los servicios cebo-
lla: lo llamamos SecureDrop, es una plataforma para realizar
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denuncias andnimas, facilitando el contacto entre periodistas
y personas que tienen documentos, notas o informacion acerca
de corrupcion o de acciones ilegales. Tenemos conocimiento de
unas 50 diferentes organizaciones, como el The New York Times
0 el Washington Post. Hay muchas organizaciones que buscan
permitir el contacto con sus periodistas de la manera mas segu-
ra posible, porque la alternativa es simplemente enviar un correo
electrénico, y “prometemos no decirle a nadie quién es nuestra
fuente”. Eso es malo, porque ellos si'saben quién es la fuente, y
eso podria poner a los denunciantes en gran peligro. También es
peligroso, porque quien sea que observe la conexion del The New
York Times puede encontrar el correo en cuestion y los datos de
su remitente. Sobre un SecureDrop podemos interactuar bidirec-
cionalmente, pueden enviar preguntas y pedir aclaraciones, pero
el denunciante se mantiene en control de su privacidad.

Y para ilustrar los servicios cebolla de una manera distinta,
hablemos de Ricochet. Hasta ahora, mencionamos sitios Web
configurados de forma que no divulgan su ubicacion. Ricochet
es una herramienta de mensajeria instantanea que opera sobre
un servicio cebolla. Si para nuestra mensajeria utilizamos XMPP,
Jabber, iMessage o Signal, todos esos disenos tienen una misma
arquitectura: hay una computadora central que sabe dénde esta-
mos tu y yo, sabe que hablamos, sabe cuando hablo con cual de
mis amigos, y conoce mi lista completa de amigos. Eso significa
gue si intento atacar la privacidad de alguno de sus usuarios,
puedo atacar al servidor central y obtener toda esta informacion.
Estos servicios anuncian desde hace tiempo que implementan
cifrado de extremo a extremo; si es asi, y si esta bien imple-
mentado, el atacante no sabra lo que se dice en cada una de las
conversaciones, pero se divulgan los metadatos. Ricochet esta
construido para evitar este tipo de ataque.
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Un ejemplo mads es OnionShare. Si fuéramos periodistas en
posesion de los documentos de Snowden, y quisiéramos hacér-
selos llegar al periodista que se sienta en el escritorio de junto,
¢qué hariamos?: ¢enviarlos por correo?, ¢;compartirlos por Drop-
box? Dropbox esta bien, pero comparten publicamente todos los
archivos que reciben. ;Configurar un servicio FTP en nuestra com-
putadora? Estaria bien, si todos los periodistas supieran hacerlo.
La realidad es gue no hay muchas maneras seguras de compartir
archivos grandes. OnionShare es un programa muy facil de usar,
con clientes para Windows, Mac y Linux. Lo lanzamos indican-
dole el documento que queremos compartir, y lanza un servidor
Web configurado sobre una direccion onion. Le damos a nuestro
companfero la direcciéon generada, y una vez que descargan el
archivo desde su navegador Tor, el servidor Web se desactiva
y desaparece. Nuestra direccion onion desaparece, y no queda
ningun rastro. Dado que no hay ningun servidor central, es una
buena manera de compartir archivos en internet. No hay ningun
lugar que atacar, no hay doénde buscar cuando alguien busca
correlacionar qué periodista habla con otro.

PROBLEMAS A ENFRENTAR CONTOR

Tor no es perfecto. Hay varias categorias de problemas a consi-
derary los principales son los relacionados con OpSec (seguridad
de operaciones). (Qué pasa si configuro un blog sobre un servicio
cebolla, escribo un articulo, y lo firmo con mi nombre? Tal vez eso
era lo que buscaba hacer, pero puede ser un sencillo error mio.
Si nos olvidamos gue estamos intentando mantenernos a salvo,
anonimos, es facil que bajemos la guardia. “Siempre entro a Tor
cuando accedo a este sitio Web, pero hoy se me olvidé... Y ahora
tienen mi direccion 1P”. Cada vez que se habla con un agente
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del FBI, cuentan acerca de como estaban buscando rastrear a
alguien que utilizaba Tor, y les resultaba muy frustrante porque
no pueden encontrarlo. Y, una y otra vez, bastd ser pacientes y
mantenerse atentos, porque eventualmente esta persona come-
te algun error, como no utilizar Tor al identificarse, lo cual lleva
a poder encontrarlos. Asi que, usar Tor incorrectamente es con
mucho el punto mas dificil que tenemos que enfrentar.

Otro problema son los metadatos del navegador. Cada vez
gue sale una nueva version del navegador, hay algunos nuevos
retos que pueden utilizarse para rastrearnos. Por ejemplo, hace
unos anos Google habilité una caracteristica que informa al ser-
vidor qué tanta bateria tiene el dispositivo. Si vas a un sitio Web,
y éste pregunta por el nivel de carga, la computadora dira “tengo
67.74% de carga”. Si se entra a otro sitio Web, y éste pregunta
también por la bateria, obtendra la misma respuesta. Y como es
muy poco probable que haya muchos usuarios de Tor con exacta-
mente mi nivel de carga, es algo que debemos proteger y ocultar
de los sitios Web, para que esta informacién no pueda utilizar-
se para desanonimizar. Cada nueva version de cada navegador
tiene cosas como ésta que tenemos que descubrir, investigar y
corregir.

Un tercer problema es que los navegadores Web no son
tan seguros como deberian. Son programas muy grandes y com-
plicados, y siempre hay algun fallo en cémo presentan alguna
imagen, o implementan Javascript, o entran a ciertas pdginas
Web. Hay gente que puede aprovecharse de estos fallos para to-
mar control de las computadoras cuando entramos al sitio Web
equivocado. Esto es cierto en Firefox, es cierto en Chrome —y es
cierto también en el navegador Tor.

El cuarto problema a considerar es el analisis de trafico
publico, donde las grandes agencias de inteligencia buscan pun-
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tos clave de internet. No es imposible que, si vigilan suficiente
trafico, puedan encontrar quién se esta conectando hacia dénde.

¢COMO AYUDAR?

¢Como pueden ayudar? Si estan en una universidad con buen
ancho de banda, una eficiente manera de ayudar al proyecto es
operar relays. Cada relay tiene una politica de salida que nos
deja especificar a qué direcciones permitiremos que nuestros
usuarios lleguen desde nuestra direccion. Si van a operar un re-
lay intermedio (no de salida), todas las conexiones salientes se
mantendran dentro de la red de Tor, nunca seran el ultimo punto
antes de salir, y no tendran ningdn problema por parte de los
responsables de las redes. No habra afectacidon hacia su red. To-
dos quienes puedan deberian operar relays.

También, es importante ayudar a que otras personas com-
prendan cémo opera Tor. Si sus amigos les muestran la imagen
del iceberg, expliquenles acerca de los servicios cebolla en lugar
de hablar de la red obscura.

Hay varios puntos a investigar listos para ser atacados. Al
respecto, tenemos un congreso anual llamado PET Symposium
(Privacy Enhancing Technologies, Tecnologias para mejorar la pri-
vacidad), su sitio Web es https://petsymposium.org/.

Por ultimo, invitamos a quien tenga la posibilidad de ha-
cerlo a hacer donaciones econémicas desde https://donate.tor-
project.org/.
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5

HABLEMOS DERECHO DE TOR,

LA HERRAMIENTA QUE GARANTIZA
PRIVACIDAD

Cynthia Solis y Alfredo Reyes Krafft
(Lex Informatica)

Tor es un software y red libre que permite ser usada por miles
de personas de forma andnima, lo cual, entre otras cosas, abre
la posibilidad de ejercer el derecho a la libertad de expresion
de forma privada, confidencial y abierta. Su finalidad es evitar
la vigilancia que cualquier persona, empresa o gobierno pudie-
ra ejercer sobre las personas vulnerables, haciendo esto posible
con tan solo pasar los datos por medio de tres servidores.

Tor no toma su nombre del hijo de Odin, heredero del Trono
de Asgard; es el acronimo de The Onion Router, o literalmente
El Enrutador Cebolla, gue toma la metdfora de las capas de esta
planta para poner de manifiesto su objetivo central: enviar infor-
macién entre distintos puntos o capas de internet de forma se-
gura. Es como picar cebolla: tu informacion esta ahiy llegara en
fragmentos, pero no perdera su sabor ni consistencia. Pero como
todo, también tiene deficiencias, pues si es utilizado de forma
incorrecta la privacidad que pretendia construir, desaparece.

Y es que los avances tecnoldgicos traen innumerables ven-
tajas para la comunicacion entre personas, como acortar distan-
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cias y obtener informacién de casi cualquier cosa, divulgar y ob-
tener informacién con tan solo teclear, pero donde todo clic es
un arma de doble filo, pues también puede convertirnos en un
blanco facil: nuestros datos generados o compartidos durante la
navegacion pueden caer en las manos equivocadas vy, con ello,
afectar nuestra seguridad personal y patrimonial.

Por estas posibles situaciones, un grupo de genios de la
informatica junto con samaritanos de la neutralidad de la red
decidieron ceder sus conocimientos e infraestructura para que
mas gente pudiera gozar de las libertades que ofrece internet, y
de esta forma crearon el Proyecto Tor.

RESPONSABILIDADESY LEYES

¢Cualquiera puede usar Tor? Claro, es un programa especializado
en anonimato en red, que busca ser facil y sencillo de usar, y hoy
es utilizado a diario por millones de personas, en especial por
aqguellas que desean no ser rastreadas, como denunciantes de
actos de corrupcion, periodistas, activistas, disidentes politicos,
personas con acceso restringido a la web y... como no todo es
miel sobre hojuelas, también un ndmero reducido de individuos
que hacen mal uso de esta herramienta.

Entonces, ¢de quién es responsabilidad real del uso de este
“proyecto cebolla”?, de cada uno de los usuarios de internet que
lo utilizan. Al ser anénimo, no se generan ni conservan registros
de los sitios visitados, medios de conexidn o paquetes de datos
utilizados. Esto quiere decir que incluso el Proveedor de Servicios
de Internet (ISP) estd librado de toda responsabilidad en caso de
gue la herramienta sea mal utilizada, pues en la actualidad en
México, no existe legislacion alguna que prevea la corresponsa-
bilidad por violaciones en materia de propiedad intelectual (PI) 0
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por hechos gue se consideren delito, sean cometidos con un uso
normal de internet, o empleando Tor.

Y sobre las leyes, por una parte, su uso trae implicito hacer
vdlida la garantia a nuestros derechos fundamentales como la
libertad de expresion, la privacidad de datos, el anonimato y uso
de seudénimos, derechos plenamente reconocidos en diversos
instrumentos juridicos internacionales y nacionales; por el otro,
debemos tener clara cudl autoridad nacional tiene facultades
para intervenir, por lo general, la division de policia cibernética,
ya sea para defender o demandar a particulares, en controver-
sias por su uso.

Y si Tor tiene que ver con las leyes, ¢quiere decir que la
informacion generada, obtenida, almacenada y difundida en el
proyecto puede ser prueba en un asunto legal? Si, siempre que
las evidencias se hayan obtenido de forma licita y estén relacio-
nadas directamente con la conducta que pretende probarse, sin
embargo, su valoracion quedara sujeta a criterio del juez quien
tendrd que hacerse de los medios necesarios para lograrlo.

Por todo esto, consideramos que Tor garantiza la privacidad
y el anonimato de las personas que lo utilizan para ejercer su
derecho a la libertad de expresion, pues mediante sus capas de
cifrado de la informacidn, el mensaje se entregard a su destino
de forma segura, integra y secreta, sin que esto cree problemas
de ningun tipo con las leyes nacionales.

ACERCA DEL ANONIMATOY PSEUDONIMATO
El anonimato no solamente es una alternativa para cuidar o pro-
teger la privacidad, sino gue es un derecho. Ironicamente, si se

han dado cuenta, a pesar de que tenemos acceso a muchisima
informacion, hay muchas cosas que vemos en blanco y negro,
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donde ciertas tecnologias per se estan satanizadas (siendo que
en realidad son neutrales al uso), como puede ser el caso de las
criptodivisas tipo bitcoin: cuando un usuario no avezado escucha
esta palabra, la reaccién instintiva es tomarlo. Y bueno, si, con
bitcoin puedes comprarte una pizza o exigir el pago de un resca-
te, pero no es que la tecnologia sea mala. El uso que se le da a
una tecnologia puede presentarse en paralelo a utilizar un bate
de beisbol para jugar o matar a alguien. En ese sentido, lo mismo
pasa con el tema del anonimato en linea.

Si bien nuestra formacion es en derecho, tenemos ya varios
anos dando clases a ingenieros, y hemos establecido un lengua-
je comun. En el entorno juridico es comun escuchar hablar de la
red Tor, y el comentario directo es, “oye, pues eso es malo ¢no?”
0 la Deep web: todo lo que viene de ésta es malo acriticamente
y por omision.

Nosotros sabemos que hay muchos procesos de industrias
completamente licitas que se llevan a cabo por cuestiones de
seguridad en la red profunda.

Siempre explicamos el tema de los derechos que conflu-
yen como si fuera una alberca de pelotas que al final tienen
que coexistir y convivir. Tenemos derechos constitucionales a la
transparencia, a la libertad de expresion, si, pero también estan
consagrados al mismo nivel el derecho a la privacidad, y en par-
ticular a la autodeterminacion informativa.

Nosotros podemos decidir también, sin necesidad de nin-
gun procedimiento legal, técnicamente hablando, cémo contro-
lar nuestra privacidad, y esto es algo muy anejo. Si hacemos re-
ferencia, por ejemplo, a las fiestas en Venecia con las mascaras
venecianas, desde épocas renacentistas la posibilidad del ano-
nimato para lograr un ligue en época de carnaval esta implicito;
habia cddigos incluso en la época de Luis XV donde las mujeres,
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segun los lunares que exhibian formaban parte de un lenguaje.
Una persona podia ir a las fiestas, e indicar discretamente si
estaban con intenciones de conseguir pareja, de estar compro-
metida o casada. Son cddigos que, de alguna manera, nos han
ayudado toda la vida a tratar de cuidar nuestra privacidad.

El tema de la publicacién de obras bajo pseudénimos, adn
hoy es perfectamente vigente. Pueden contraargumentarse casos
en que, por seguridad publica, se ha limitado este derecho: en
alguin momento se prohibio tener cristales polarizados en los ve-
hiculos, pero no significa que fuera ilicito ponerle una placa o una
mica, que no es lo mismo que el vidrio polarizado, pero de alguna
manera trata de crear un entorno mas privado —es lo mismo que
colocar cortinas. Cada quien decide cuanto exhibe de su vida; el
tema del anonimato en red también sirve, no solamente para te-
ner acceso a informacién que no se encontraria en la red abierta,
sino que también protege la vida de muchos periodistas. Es por
todos conocido que México es un pais muy peligroso para dedi-
carse al periodismo, y muchas de las investigaciones que vemos
publicadas, por ejemplo, el tema de la corrupcion en el sexenio de
Enrique Pena Nieto, difundido en medios como la Casa blanca, y
otras investigaciones, se han dado gracias al uso de la red Tor. En
realidad, el uso periodistico de mecanismos de anonimizacion en
realidad no es algo nuevo, y no es algo que per se esté prohibido.

Las leyes de varios paises consideran, como en el caso de
Venezuela, el uso de identificadores anénimos como una conduc-
ta expresamente prohibida. En algunos otros lugares del mundo,
las conexiones deben de identificar quién estd conectdndose; es
una cuestioén en la cual cada pais determina soberanamente sus
reglas.

En Estados Unidos se consideran a la familia: siempre digo
que esta es la principal prioridad de los derechos humanos. A
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muchos le habrd pasado en la infancia o adolescencia, cuando
usabamos predominantemente el teléfono fijo, que estabas ha-
blando con tu amiga, y la mama del otro lado oyendo. O al llegar
correspondencia, el consabido “jay hijo! ya te abri tu correspon-
dencia porque a lo mejor era algo urgente”. En Estados Unidos, por
ejemplo, supuestamente se reconoce el derecho a la privacidad
como algo fundamental, pero en aras de la seguridad nacional
viola sistematicamente derechos humanos, como ocurrié en el
caso San Bernardino,! mismo que revivio una legislacion del siglo
antepasado que permite que, con la simple sospecha de alguna
actividad que vaya en contra de la seguridad nacional de Estados
Unidos, pueda intervenirse la comunicacion privada.

Entonces, realmente hay un tema: ;c6mo podemos, como
ciudadanos sea de donde sea que lo seamos, y particularmen-
te si acostumbramos viajar y entrar a distintas jurisdicciones,
mantener nuestra privacidad, cuidarla, al igual que nuestra iden-
tidad, si basta una sospecha fundada para que nuestros disposi-
tivos sean vulnerados?

Por otro lado, muchas personas —tomemos por ejemplo a
los funcionarios publicos— tienen cuentas alternas en redes so-
ciales. La ocupacion profesional de una persona significa indirec-
tamente que se tiene que cuidar la pose, esto es, no pueden de-
cir cualqguier cosa en redes, se espera que disocien sus opiniones
personales de las emitidas oficialmente. Esto puede verse como
un factor que en lo personal limita su libertad de expresién; in-
cluso que estén cometiendo ilicitos en su calidad de servidores
publicos, por lo gue muchos prefieren abrir una cuenta alterna
con la que si puedan decir lo que piensan, aunque tal vez inclu-

1. Caso en que el FBI hacked el teléfono celular de uno de los ejecutantes del

ataque terrorista de diciembre de 2015 en que resultaron asesinados 14 personas
(n. del e).
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S0 vaya en contra de la politica de su entorno laboral. Esto es,
el derecho a tener una identidad oficial y una distinta para el
ambito privado puede incluso leerse como un tema de derechos
humanos.

Como lo comenté, hemos tenido la fabulosa experiencia
como docentes y consultores de trabajar con muchas institu-
ciones de seguridad publica, personas de la Marina, del CISEN,
de la Policia Federal, que gracias al uso de la red Tor han lo-
grado desmantelar redes, por ejemplo, de trata de personas, de
pornografia infantil —porque naturalmente, las operaciones de
inteligencia policial tienen que ir al lugar donde suceden las
cosas. Las redes de anonimato existen, y el uso que se le da a la
tecnologia depende del usuario, no se puede trasladar una carga
moral a una herramienta. Las redes de inteligencia policial tam-
bién requieren del anonimato. Lejos de ver las cosas en blanco y
negro, hay que entender que estamos en un mundo donde todo
0 muchas cosas sean en escala de grises. Tener la posibilidad
de manejo del anonimato no es bueno ni malo, sino que es una
excelente herramienta para diversos fines, incluido para que no-
sotros nos sintamos seguros o incluso protegemos nuestra vida.

LA PERSPECTIVA DE LOS USUARIOS

La gente hoy en dia usa Tor para realizar todo tipo de activi-
dades. Si eres una de ellas, probablemente lo haces de forma
seqgura, tranquila. Sin angustia de que alguien vaya a llegar a te-
ner acceso o de alguna forma vincularte con un contenido espe-
cifico. Y no por que seas un delincuente: normalmente no estas
buscando comprar armas o comprar drogas, sino Unicamente
llegar a la informacion sin dejar un rastro que vincule de vuelta
hacia ti. Y es en este sentido como nosotros podemos actuar,
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vean; la red Tor tiene un promedio de dos millones de usuarios,
aungue en México, solamente alrededor de 15 000.

Estamos procurando en este sentido tener la oportunidad
de que la propia UNAM participe en un proyecto importante y
trascendente en relacion de apoyo a la red Tor, pero nos topa-
mos con una inquietud fuerte: juridicamente, ;podemos hacerlo?
Es decir, para una institucion como la UNAM, ¢qué implicaciones
tendria operar o administrar o integrar una red Tor o integrarse
a la red Tor?, ¢incurriria en alguna responsabilidad como institu-
cién? De alguna forma, ¢podria esto, en lugar de ayudar, perjudi-
car a los que participen de manera directa o indirecta?

Y derivado de lo que ya se ha comentado, nos dimos cuenta
de que no. Hay, si, algunas espadas de Damocles por ahi por eso,
tal y como comentamos previamente, y como otros participantes
del cologuio han comentado, y como parte de la renegociacion
del T-MEC? posiblemente, esto suponga un cierto foco amarillo o
rojo que debemos de cuidar para el beneficio de todo esto, pero
en un analisis concienzudo nos dimos cuenta de que, por el con-
trario, es menester garantizar precisamente la privacidad y las li-
bertades fundamentales de los participes de ésta y muchisimas
otras organizaciones.

ANONIMATO, DERECHOS DE AUTOR
Y DERECHO A LA PRIVACIDAD

Un punto importante a tratar, independientemente de la parte
relacionada con la privacidad, es la que toca la Ley Federal del

2. En las fechas en que tuvo lugar el coloquio que este texto recoge, el
Tratado de Libre Comercio de América del Norte (TLCAN) estaba en proceso de rene-
gociacién para convertirse en el acuerdo trilateral México-Estados Unidos-Canada
(T-MEC) (n. del e).
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Derecho de Autor en relacion con el anonimato (Diario Oficial de
la Federacion, 1996) y toda la parte de prestadores o proveedores
de servicios de internet (ISP), y también lo que dice La Ley Fede-
ral de Telecomunicaciones (Diario Oficial de la Federacion, 2014a)
precisamente en el apartado de colaboracién con la justicia, es
el de qué manera, directa o indirecta, pudieran afectar o tocar
estos temas que nos atanen. ;Qué responsabilidad puede llegar
a tener un prestador de servicios de internet respecto del conte-
nido que viaja en su red?

Aqui hay una cuestién interesante porque hay diferentes
posturas en el mundo. Segun el modelo europeo, se asemeja a
los prestadores de servicios de internet con editores. Cuando
publicamos algo en internet, primero se queda en un espacio
intermedio (lldmese espacio pre-publicacion o similar), y Unica-
mente después de un proceso se publica. Entonces, hay algunas
tesis y disposiciones europeas para algunos de sus paises, en
particular que indican que el proveedor de servicios de internet
funge como un editor, luego entonces, tiene una responsabilidad
compartida con quien publica en caso de tener algun tipo de
problema relacionado con la propiedad intelectual. ;Y esa es una
responsabilidad muy fuerte! Ese proceso es automatico, y el pro-
veedor de servicios no hace analisis del contenido que transmite.

Por otro lado, en Estados Unidos manejan que el proveedor
de servicio de internet no asume ninguna responsabilidad, has-
ta en tanto tenga noticia o conocimiento de que el contenido
infringe derechos de autor. Si ese es el caso, y sélo si no toma
medidas en consecuencia, se vuelve corresponsable.

En México habia una problematica en relacién a qué vamos
a hacer, a qué postura vamos a tomar. La postura que tomamos
algunos proveedores de servicios de internet en el Congreso se
estuvieron trabajando y planteando algin modelo de operacion.
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El simil que utilizaban —y fue una postura, y no de Telmex ni
nada de eso, porque no vamos a hablar de proveedores, pero
una postura interesante— era en el sentido de que si se presenta
una llamada por teléfono que hace un secuestrador a la familia
de un secuestrado, ;vamos a volver corresponsable del delito de
secuestro al operador de servicio de telefonia? No, puesto que,
¢éste qué culpa tiene? El proveedor de telefonia fue el medio,
fue el canal. A fin de cuentas no tuvo que ver con el contenido
precisamente de esa comunicacion y era el punto de referencia
gue se manejaba precisamente en México.

LA CONSERVACION DE METADATOS

No fue sino hasta un poco después, hace unos anos, gue se mo-
difico el titulo octavo de la Ley Federal de Telecomunicaciones
y Radiodifusion (Diario Oficial de la Federacion, 2014a) con un
capitulo denominado de la colaboracidon con la justicia, donde
los concesionarios de telecomunicaciones, y en su caso, los au-
torizados y proveedores de servicios de aplicaciones y conteni-
dos estdn obligados a atender todo mandamiento por escrito
fundado y motivado de autoridad competente en los términos
gue establecen las leyes. Por tanto, todos los concesionarios de
telecomunicaciones, y en su caso los autorizados, deberan entre
otras cosas, conservar un registro y control de comunicaciones
que se realicen desde cualquier tipo de linea que utilice una
numeracion —propia o arrendada bajo cualquier modalidad— que
permitan identificar con precision los siguientes datos: nombre,
denominacion o razdn social y domicilio del suscriptor; tipo de
comunicacién: transmision de voz, buzén vocal, conferencia, da-
tos, servicios suplementarios, como el reenvio o transferencia de
llamada; servicios de mensajeria multimedia, incluidos los servi-
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cios de mensajes cortos servicios multimedia y avanzados; datos
necesarios para rastrear e identificar el origen de destino de las
comunicaciones de telefonia maévil; nimero de destino; modali-
dad de lineas o contrato de plan tarifario como la modalidad de
lineas de prepago; datos necesarios para determinar la fecha,
hora y duracion de la comunicacion asi como el servicio de men-
sajeria multimedia. Ademds de los datos anteriores, se debera
conservar la fecha y hora de la primera activacion del servicio, y
la etiqueta de localizacidn, es decir, identificador de celda desde
la cual fue activado el servicio. En su caso, identificacién y carac-
teristicas técnicas de los dispositivos incluyendo entre otros los
coédigos internacionales de identidad, de fabricacion del equipo
y del suscriptor. La ubicacion digital del posicionamiento geo-
grafico de las lineas telefénicas y la obligacion de conservacion
de datos comenzara a contarse a partir de la fecha en la que se
haya producido la comunicacion, tendria una vigencia de un ano
y si hay un tipo de recorte o modificacion tendria que conservar-
lo por un ano mas.

Cabe mencionar que, si bien la ley obliga a conservar toda
esta informacion, por término de un ano, muy pocos proveedores
tienen la capacidad tecnoldgica para hacerlo. La mayor parte de
ellos, en la practica, reducen el tiempo de conservacién a unos
tres meses. Y esto nos obliga a preguntarnos ¢esto nos preocupa?,
¢por qué?

Es importante anotar que todos estos puntos constituyen
a los metadatos —la informacion acerca de la comunicacion. Es
interesante que no se esta pidiendo conservar el contenido de
la comunicacién, sino que Unicamente se conserva el dato de
conexion, la referencia.

Sin embargo, uno de los principales problemas del uso de
metadatos y de recopilacion de ese tipo de datos es que faci-
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litan a cualquier proveedor o plataforma generar la suficiente
informacion como para eventualmente inferir de qué se tratd esa
comunicacién, crear perfiles de usuario.

Disposiciones como esta ponen en riesgo precisamente a
los usuarios que acceden a través de redes anonimizadoras, como
lo es Tor. Por eso es importante integrar esto con una situacion
como la que estamos viviendo. Ahora, ¢por qué si es importante,
por asi decirlo, el derecho de contar con esa informacién para las
autoridades investigadoras? Argumentemos desde el otro lado
de la moneda: ¢servira de algo realmente a las autoridades? Ha-
cer imputacién no necesariamente, pero cuando menos propiciar
o facultar la investigacion de un hecho ilicito.

En la practica, tenemos que aterrizar hacia la situacion real.
Se habla mucho de que el gobierno espia y demas, y no lo pone-
mos en duda. Pero honestamente, no creo; esto es, no todos so-
mos dignos de ser espiados, porque ni siquiera se tiene la capa-
cidad para hacer un monitoreo tan a profundidad de la sociedad.

Hay un grupo de personas que son blancos importantes
para los gobiernos, que indudablemente estdn siendo monito-
reados, pero no es del grueso de la poblacién. Ahora, en el tema
de imputaciones legales, realmente en la practica para llevar
una causa penal es suficientemente complicado, porque para
empezar estamos hablando ya de delitos. Para obtener la infor-
macidén gue mencionamos, el primer paso es asegurar que la
conducta especifica que se busca perseguir esté tipificada, es
decir, que esté especificamente descrita en una norma. Hay di-
ferentes elementos del delito que estén identificadas, las partes
como el sujeto activo y el sujeto pasivo, que la conducta real-
mente se haya llevado a cabo la intencionalidad. Entra en juego,
incluso, lo que conocemos como las causas de justificacion, es
decir, que no se haya actuado en cumplimiento de un deber o en

122



ejercicio de un derecho o en legitima defensa o por un tema de
estado de necesidad.

Entonces realmente, en la practica, para que una causa pe-
nal llegue o abra una carpeta de investigacion tampoco es tan
sencillo. En toda investigacion, debe existir un analisis donde
hay jueces de control y otras autoridades que exijan determina-
dos puntos. Sin embargo, hay otras que con solo levantar el telé-
fono puedes solicitar precisamente esta informacién. Y debemos
de considerar, que algo tan sencillo como una direccion IP es
precisamente una referencia basica, un ndmero Unico que iden-
tifica un equipo en una red. Se vuelve necesario debatir, ;qué
es lo que se identifica?, es decir, ¢es mi direccion IP realmente
un dato personal?, ;o es simplemente un nimero, que si acaso
podria identificarme si hay una referencia de manera directa o
indirecta?

El establecer una obligacion legal de conservacion por un
ano a partir del momento en el que se genera una comunicacion
supone el riesgo, como una espada de Damocles en la cabeza.
Debemos de tener cuidado, todos los puntos e inquietudes que
se presentan al respecto son alertas; muchos usuarios compar-
ten informacién personal o compartimos datos que nosotros
mismos autorizamos de formas probablemente mas rastreables
auln que lo que hasta aqui se ha abordado.

¢Qué porcentaje de los usuarios ha leido el contrato de
prestacién de servicios de empresas proveedoras de infraestruc-
tura? Gmail, Facebook y similares. A todos esos proveedores l0s
autorizamos precisamente en muchos términos de lo estableci-
do en el contrato a seguirnos, a conocer nuestra ubicacion, a lo
gue tanto se critica que hacen los proveedores y gobiernos. El
empleo de mecanismos de anonimato nos sensibiliza, si, a toda
la informacién que compartimos con consentimiento. Piensen
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en la rigueza de informacion que se otorga a los asistentes di-
gitales como los teléfonos con servicio de geolocalizacién, mo-
nitores de actividad deportiva, etc. —y si queremos aprovechar
su funcionalidad, no podemos ocultarles la informacién que nos
interesa que procesen.

HACIA ADELANTEY HACIA LA CONCLUSION

Y si bien nos preguntan frecuentemente si se puede apuntar ha-
cia una modificacién a las leyes para armonizar mejor los dere-
chos, esto resulta muy complicado. Tomemos como ejemplo las
reformas de 1999, en que por disposicion legal se establece que
la intrusion a un sistema se va a considerar como un delito solo
si éste vulnera un mecanismo de seguridad. Eso seria tan tonto
como decir que: voy a entrar a tu casa, 0 a meterme a tu casa,
pero sélo si tiene puerta; si no tiene puerta, no voy a cometer
allanamiento de morada. Lo peor es que no define qué se en-
tiende por mecanismo de seguridad, es decir, si no existe coin-
cidencia entre la parte juridica y la parte técnica, con el avance
tecnoldgico que se estd haciendo en el mundo electrénico va-
mos a perder. Esto es, el analisis juridico no puede hacer una se-
paracion de responsabilidades diciendo, “yo no tengo nada que
ver con o tecnoldgico” o viceversa —todos tenemos que saber de
ambos lados.

Y obviamente, estamos hablando de no satanizar o crimina-
lizar a la tecnologia porque per se, una tecnologia no es ilicita
ni licita. Debemos de buscar como principio la neutralidad tec-
noldgica.

En México no hay ninguna disposicion que prohiba el ci-
frado. Por el contrario, lo valida el modelo de firma electrénica;
la ley de firma electrénica avanzada (Diario Oficial de la Federa-
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cion, 2014) utiliza modelos de cifrado, es decir, para poder firmar
requerimos cifrado asimétrico, o cifrado con la clave privada del
firmante, y eso constituye una firma electrénica. Hay disposicion
e incluso obligacion legal para la administracidn publica y posi-
bilidad de utilizar modelos de firma electronica para la actividad
comercial sin limitacion alguna. Una gran fortaleza de los es-
quemas de anonimato basados en cifrado es que, si el cifrado es
licito para ciertos usos, el cifrado es licito y punto.

A modo de conclusion, el uso de una red de anonimato es
indudablemente licito. Hay muchos casos en que nuestro anoni-
mato puede romperse, la identidad puede exponerse, y vale la
pena revisar las muchas maneras en que un usuario tiene que
hacerse responsable de su uso del computo; parte importante de
lo que intentamos abordar aqui son las tensiones —asi como las
consonancias— que hay en el entramado legal, los derechos del
individuo y de la colectividad.
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6

CREAR TECNOLOGIA QUE RESPETE

AL USUARIO. DISENO DE EXPERIENCIA
DE USUARIO EN TOR

Antonela Debiasi

Mucho antes de ser parte del equipo de experiencia de usuario
en el Proyecto Tor, pasé semanas leyendo los canales publicos
de IRC de la comunidad. Ahi, note que la palabra disefno (design),
se utilizaba para referirse a una gran diversidad de aspectos: el
software, la red, los dibujos, la topologia, el cédigo... confuso,
pero la amplitud del concepto es la prueba factica de que el
proceso de disefo es un método proyectual que atraviesa distin-
tas disciplinas. En tal caso, es natural vivir el proceso de diseno
como un trabajo abierto.

En el Proyecto Tor se considera que la manera en que se
trabaja te define, por eso decidimos hacerlo de manera abierta
y colaborativa.

Creemos que la forma en la que trabajamos —la modalidad
de los procesos— tiene una relacion directa con lo que produci-
mos. Si cambiamos la forma de trabajar, transformamos los re-
sultados de la produccion. El colectivo Tiggun,“6rgano de enlace
del Partido Imaginari”, cita a Moulier-Boutang en su manifiesto
La hipotesis cibernética (Tiqqun, 2013):
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Su teleologia ya no es la del proletariado o de la naturale-
za, sino la del capital. Su perspectiva es profundamente en
la actualidad la de una economia social, de una “economia
solidaria”, de una “transformacién del modo de produccién”,
no ya por colectivizacion o estatizacion de los medios de
produccién, sino por colectivizaciéon de las decisiones de
produccion. Como lo muestra por ejemplo un Yann Moulier
Boutang, finalmente de lo que se trata es de que sea recono-
cido “el cardcter social colectivo de la creacion de riqueza”.

METODOY EQUIPOS DEL PROCESO DE TRABAJO ABIERTO

“Abierto, remoto y libre”, este es el modo de trabajo que aplica-
mos a nuestra metodologia de disefo, donde desarrolladores y
comunidad trabajan en conjunto para mejorar el software y el
equipo de diseno funciona como un conector de ideas o un puen-
te. Usando esta modalidad de trabajo abierta, hicimos iteracio-
nes internas basadas en conceptos surgidos de investigaciones
anteriores, de ideas de users y de sugerencias en tickets, que en
su conjunto nos ayudaron a definir el flujo mas seguro e intuitivo
para nuestros usuarios.

Lo primero que debemos entender es que hay momentos
de divergencia y otros de convergencia. Y a su vez, es importante
mantener el ritmo entre ellos. Aqui el proceso:

1. Partimos del planteamiento de un problema. Ese es el ini-
cio, no es exactamente el problema a resolver, sino una
descripcién que sirve para identificar los sintomas a re-
solver.

2. Exploramos el problema y las interrogantes que dispa-
ra el analisis. Realizamos preguntas sencillas, de no mas
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de ocho palabras, para definir el espectro del problema a
resolver y sus alcances. Una vez que visualizamos estos
aspectos, comenzamos a pensar en cémo resolverlos.

3. El abanico de posibilidades se vuelve a abrir. Repensar el
problema y proyectar soluciones implica analizarlo desde
distintas perspectivas. La Unica manera de que esto ocu-
rra es teniendo un equipo diverso.

4. Probamos (testing) con usuarios y volvemos al punto 1.

Por otra parte, el grupo de experiencia de usuario del Pro-
yecto Tor, que trabaja de forma horizontal, se divide en varios
equipos:

* Red. Desarrolla el backend de Tor, basicamente, todo lo
gue envia y recibe bytes de la red.

» Métricas. Se encarga de las mediciones y estadisticas de
la red.

* Aplicaciones. Desarrolla y mantiene Tor Browser para com-
putadora y Android.

» Comunidad. Encargado de establecer vinculos entre orga-
nizaciones que defienden derechos humanos, como Karis-
ma en Colombia o Derechos Digitales en Chile.

Respecto a este Ultimo punto de la comunidad, podemos
hacer una aclaracion: la situacién geografica de un usuario no
deberia modificar su condicién de ser humano. Los usuarios cen-
surados viviendo en paises opresores tienen las mayores dificul-
tades para lograr comunicaciones seguras y anénimas (Fifield,
2017).

Como parte de nuestra iniciativa del Sur Global, nos co-
nectamos con comunidades que se encuentran fisicamente en-
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tre la linea del Ecuador y el Circulo Polar Antértico, como India,
Uganda, Colombia y Kenia. Viajamos y realizamos pruebas de
usabilidad, en su mayoria con personas que se definen como
“usuarios del dia a dia”, haciendo alusién a su relacion con la
tecnologia, pero también aplicamos las pruebas con aquellas
gque se reconocen como expertos técnicos (Habib et al, 2018;
Duck Duck Go, 2017).

CREARTECNOLOGIA QUE RESPETE AL USUARIO
ES UNA DECISION DE DISENO

En las evaluaciones realizadas, 93% de las personas a las que lle-
gamos dijeron que creian que necesitaban alguna clase de pro-
teccion online. Siguiendo el método de los cinco usuarios (Niel-
sen, 2000), realizamos rondas de pruebas de usabilidad sobre
algunas mejoras especificas que trajeron luz sobre los diversos
modelos mentales y niveles de conocimiento técnico que tienen
nuestros usuarios. Por ejemplo, en nuestros viajes conocimos en
Colombia a una agricultora que forma parte de una productora
de café autogestionada que usa Tor para tener comunicaciones
seguras entre las companeras del grupo y en Uganda, a un ac-
tivista ambiental y periodista de la ciudad de Hoima que utiliza
Tor para publicar su blog de forma anénima. Esta inmersion sirve
para validar —o no— nuestras respuestas en distintos contextos.

Parte del trabajo con las pruebas de usabilidad, nos permi-
tio llegar a las personas que utilizan nuestro software en condi-
ciones extremas, como por ejemplo una infraestructura deficien-
te, paquetes de datos muy costosos o hardware muy antiguo.
Ademas, en abril de 2018, fuimos a dictar un taller de seguridad
digital y a realizar pruebas de usuarios con un grupo de activis-
tas ambientales a Hoima, una ciudad petrolera de 30 000 per-
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sonas, a 200 kildémetros de Kampala, la capital de Uganda. Me
acompanaba Alison Macrina, activista y feminista, en ese enton-
ces lider del equipo de comunidad, y una, como parte del equipo
de usabilidad. Las computadoras eran viejas, tenian Windows 98,
pero habiamos logrado convocar a la reunion. A los cinco mi-
nutos de iniciado el taller, se fue la luz. Una pequena tragedia
comparada con otras amenazas comunes en otros lugares que
visitamos: secuestro de computadoras portdtiles por parte de la
policia local o el partido politico en turno, obligando a periodis-
tas a desclasificar sus fuentes.

La principal reflexion en este proceso, es que seria egoista
no preguntarnos sobre estos contextos y los valores que definen
la toma de decisiones en la practica. Por lo tanto, conocer la rea-
lidad de nuestros usuarios nos ayudd a entender su contexto,
empatizar con ellos y pensar soluciones adaptadas a sus necesi-
dades (Qu et al, 2019). Los integrantes del equipo de Tor creemos
gue debemos ser capaces de ofrecer un producto que pueda usar-
se sin conocimientos técnicos. No queremos distribuir software
sin educacion. Queremos empoderar a nuestros usuarios median-
te la educacion. Hoy, tener un switcher expuesto en la interfaz de
usuario, que permita al usuario decidir si compartir o no, opt-in u
opt-out, sus datos a terceros, es una decision politica.

EDUCARA LOS USUARIOS PARAQUETENGAN EL CONTROL
DE SU NAVEGACION

Nuestra iniciativa de educacién del usuario es pensar en el pri-
mer acercamiento al navegador como una oportunidad de usar
metaforas locales y palabras simples para explicar conceptos
complejos (Sundblad, 2010). Todos los mitos tecnoldgicos surgen
de una falta de comprension (Moran y Salazar, 2018). Ademas,
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el proceso de trabajo abierto aplicado en todos los equipos del
proyecto, sumado a los analisis resultantes de las pruebas de
usuarios, incentivaron grandes mejoras en la interfaz de usuario
y en el desarrollo del software (Oates et al, 2018).

EL Tor Browser 8 se lanz6 en septiembre de 2018 con tres
novedades: indicadores de seguridad para sitios .onion; nueva
pantalla de circuito; Onboarding para nuevos usuarios.

* Indicadores de seguridad para sitios .onion (imagen 1).
Antes, cuando los usuarios visitaban un sitio onion so-
bre http recibian como feedback de seguridad, con mucha
suerte, un signo de informacion [i] y un candado rojo. En
pos de aumentar la confianza de los onion services, deci-
dimos identificar a estos servicios con un icono de cebolla
que refleja el estado de seguridad del sitio, considerando
sus certificados y alertando sobre sus riesgos (Winter et
al, 2018).

* Nueva pantalla de circuito o circuit display (imagen 2). Es
un componente de la interfaz de usuario de Tor Browser,
y parte de su experiencia. Cuando se escribe una url en

Imagen1
Indicadores de seguridad presentados al visitar un sitio onion,
con diferentes niveles de sequridad a nivel protocolo
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Imagen 2
Pantalla de circuito, o circuit display, en Tor Browser 8

la barra de direcciones, el navegador hace una conexion
a la red Tor. Este diagrama muestra como se ha realizado
la conexién entre nodos. Mirando el display, los usuarios
pueden rastrear su conexion y mejorar la comprension so-
bre cémo Tor ha construido su circuito, identificar su nodo,
y guardar y pedir un nuevo circuito si lo necesitan.
Onboarding para nuevos usuarios (imagen 3). Ayuda a es-
tablecer confianza con los primerizos, a través de éste nos
esforzamos por ensenar como la privacidad y sequridad de
Tor pueden proteger a los usuarios en diferentes niveles:
la capa de aplicacion y la capa de red.
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Imagen 3
Parte del proceso de onboarding: explicacion acerca
del uso de circuitos

CONCLUSION

Todos los integrantes del equipo del Proyecto Tor creemos firme-
mente que educar usuarios es empoderarlos, y que la infraes-
tructura define la experiencia.

El acceso a tecnologias de la privacidad y el anonimato en
internet es clave para crear entornos seguros de intercambio y
reflexion. La forma mas transparente y escalable de facilitar el
acceso es creando lazos entre comunidades vecinas y vulnera-
bles, y distribuyendo software usable para todo el mundo.
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7
INVESTIGACION DE USUARIOS
Y SOFTWARE LIBRE

Sajolida
(Proyecto Tails)

El presente articulo abordard el Proyecto Tails, nombre elegido
al ser acrénimo de The Amnesic Incognito Live System (El Sis-
tema Vivo, Amnésico e Incégnito). Compartiremos algunos mé-
todos que estamos usando para asegurarnos que sea cada vez
mas facil de usar, aspecto que llamamos usabilidad, asi como
reflexiones sobre la investigacidén de necesidades de usuarias y
usuarios, buscando comprobar que éstas queden satisfechas vy,
con ello, la gente use nuestros programas. Porque pienso que
hay algunos conflictos y algunos roces con la cultura que veo en
torno al software libre.

THE AMNESICINCOGNITO LIVESYSTEM

Tails es un sistema operativo portable que protege tu privaci-
dad y ayuda a evitar la censura. Es parecido a Windows, mac0S
0 GNU-Linux, es decir, es un entorno de computacion completo
pero en vez de instalarlo en el disco duro del ordenador, Tails se
instala en una memoria USB. Para usarlo, con la computadora
apagada se conecta la USB con Tails, la prenderemos eligiendo
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que cargue desde la USB en vez del disco duro y listo, podremos
trabajar y navegar sin usar el sistema operativo del ordenador.

Tails tiene un diseno sencillo de ventanas, escritorio, me-
nus y aplicaciones, pues esta basado en otras propiedades y ca-
racteristicas:

* £s software libre. Es una distribucion Linux basada en De-
bian y que depende de muchos otros proyectos de softwa-
re libre como Tor, una red para el anonimato, o GNOME, el
entorno grafico por defecto en Debian y en Ubuntu.

» Es un sistema portable. Sélo correra en la memoria RAM
del ordenador y cuando lo apaguemos no dejaremos nin-
gun rastro de lo que hicimos en la computadora. Esto nos
permite, por ejemplo, llevar nuestro USB de vacaciones y
usar el ordenador del cibercafé sin dejar nuestros datos ni
depender del sistema operativo instalado.

» Ayuda a evadir la censura en internet, porque todo el trafi-
co que sale del ordenador (navegacion, correos, mensaje-
rias, etc.) estd pasando por la red Tor.

* £s una caja de herramientas para la privacidad. Incluye
muchas herramientas instaladas, configuradas y listas
para usar con la seguridad en mente: el navegador Tor,
el cliente de correo Thunderbird, el gestor de contrasenas
KeePassXC, OnionShare para compartir archivos, etcétera.

Al hablar de los usos, el usuario mas famoso de Tails quizas
sea Edward Snowden. Dijo que todos los periodistas que repor-
taron las revelaciones sobre la vigilancia de masas en el 2013
dependian de Tails y trabajaban con él Unicamente a través de
Tails. Ampliando un poco el abanico de posibilidades, presentaré
brevemente tres ejemplos:
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* Periodistas en México usan Tails para investigar violacio-
nes de derechos humanos por parte de empresas priva-
das. Cuando hacen investigacion en internet sobre estas
empresas, lo hacen desde Tails para que las empresas no
sepan quiénes les estd investigando. Luego lo usan para
comunicarse de manera segura con las comunidades afec-
tadas por estas mismas empresas.

* El National Democratic Institute en Estados Unidos us6
Tails hace unos anos para crear un sistema de recogida
de informacién en torno a unas elecciones en Bielorru-
sia. Enviaron observadores internacionales que recogian
informacion o incidencias de lo que pasaba durante estas
elecciones de manera segura desde Tails.

» Una asociacion de profesionales de la seguridad, también
en Estados Unidos, estd trabajando con casas de acogida
para sobrevivientes de violencia doméstica para que usen
Tails. Si, por ejemplo, tu marido te maltrata, quizas tam-
bién este vigilando lo que haces en tu ordenador o qué
programas tienes instalados en tu teléfono. Tails te puede
dar un entorno mas seguro y permitirte evitar la vigilancia
aunque estén viviendo debajo del mismo techo.

NUESTRO PROCESO PARA LA USABILIDAD

En los ultimos anos, el tiempo dedicado a la investigacion de
usabilidad dentro del proyecto ha sido para asegurarnos que
nuestros programas sean cada vez mas facil de manejar. La usa-
bilidad, esta siendo un problema bastante comun en el mundo
de la privacidad y del software libre. Aqui compartiremos algu-
nos de los métodos que usamos.
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PASO CERO, ¢QUE DISENAR?

Reflexionar sobre para qué servird nuestro disefio, pensar a qué
necesidad responde y entender por qué estamos creando este
programa. Este es un debate muy amplio en el cual no se entrara
en detalle por el momento.

PASO UNO: PROTOTIPOS EN PAPEL

Una vez que tomamos la decisidn de desarrollar una nueva fun-
cionalidad o un nuevo programa, ;qué metodologia podemos
usar para lograr que este programa sea facil de usar? Esto es o
que llamamos usabilidad, y todas las practicas que nos llevan a
estas conclusiones constituyen lo que llamamos investigacion
de usuario. EL primer paso que practicamos en repetidas oca-
siones fue hacer un diseno que se pueda testear con personas
que utilizan, antes de escribir cualquier linea de codigo. Hacer
prototipos en papel es una herramienta que parece muy sencilla
pero en realidad es magica.

La imagen 1 muestra la fotografia de una prueba de usa-
bilidad que hicimos hace unos meses. Dibujamos las ventanas
del sistema operativo y las ventanas de los programas que van
a aparecer. Trabajamos con personas representativas: les damos
un lapiz que usaran de mouse, para hacer clic, o de teclado, para
escribir algo.

Es amable emplear esta metodologia junto con un desarro-
llador. Somos tres personas en la sala: un disenador, la persona
gue va luego a escribir el cédigo y una usuaria. La persona que
utiliza pretende usar el programa pero con base en los dibujos
en papel. El disenador cambia los dibujos en la mesa para abrir
una ventana, una aplicacion, etcétera.

140



Imagen 1
Prueba de usabilidad empleando un prototipo en papel

Para crear los dibujos usamos el programa WireframeSket-
cher. No es software libre, es software propietario, pero funciona
con Linux, macOS y Windows. Incluso lo hace con Tails y tiene
una version de demo que permite dibujar estas ventanas de ma-
nera muy rapida.

Podemos dibujar el prototipo de papel de la primera idea
que tengamos y probarla casi de inmediato. Cuando concluye la
prueba, podemos extraer una serie de problemas y corregirlos
de manera muy facil, cambiando sélo los dibujos o haciéndolos
nuevos. Esto nos permite ir mejorando el diseno cada vez que
testeamos con una persona nueva y asi mejorar el diseno de
manera muy rapida a lo largo del dia. Hicimos varios sprints de
tres dias, empezando de cero: sacar un primer diseno en un par
de horas, testear, mejorar, testear otra vez, mejorar otra vez, etc.
Después de los tres dias ya sabiamos que lo que ibamos a desa-
rrollar seria razonablemente facil de usar.

141



Los prototipos de papel, o de baja calidad (low-fi) con otras
técnicas, nos permite un trabajo:

» Mas rdpido, porque nos ahorra escribir cédigo que luego
no funciona con la gente y que tendriamos que tirar a la
basura. También nos evita tener debates eternos dentro
del equipo sobre lo que va a funcionar, donde estaran los
problemas, si tenemos que hacer A o B, etc. Podemos pro-
bar la primera idea que tengamos y aceptar o invalidarla
inmediatamente con su uso. También nos ahorra tiempo
porque los mismos dibujos sirven de especificaciones a la
persona que va a escribir el cddigo. El desarrollador esta
con nosotros en la sala y ve cémo funciona el programa
en directo.

* Mejor, porque nos evita disenar algo que luego no sea
posible de implementar o demasiado complicado y nos
permite ajustar a lo que es factible. Teniendo un desarro-
llador en la sala, también le permite proponer soluciones
0 tener ideas que los disefadores no tuviéramos o que
hubiéramos creido demasiado complicadas. Asi nos ajus-
tamos el disefio al maximo de las posibilidades técnicas.

* Mds entregado porque, al confrontar los desarrollado-
res al uso, al ver las personas pelear con el diseno, y al
haber colaborado en la resolucién de estos problemas,
los desarrolladores tienen un incentivo muy fuerte a la
hora de trabajar en las soluciones. Es un gran trabajo de
empatia.

Un libro que destaca sobre el tema y que habla también de

metodologias de testeo de usabilidad general es el Paper Proto-
typing (Snyder, 2003).
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PASO DOS: CODIGO

Una vez que tenemos un prototipo en papel y sabemos que fun-
ciona para las personas que lo utilizan, podemos empezar a picar
el cadigo.

PASO TRES: PRUEBAS DE USABILIDAD

Después de tener una primera version del software, nos parece
importante volver a hacer otras pruebas de usabilidad.

Reclutamos una persona que la utiliza y le vamos a pro-
poner hacer unas tareas concretas pero con el software ya fun-
cionando en la computadora. Le damos una computadora, unas
tareas por cumplir, y la observamos mientras piensa en voz alta:
sobre o que entiende del programa, qué problemas tiene, lo que
esta haciendo, etc. El objetivo es entender lo que estd pasando
en su cabeza, e intentar no influenciarla.

La recomendacion habitual es hacer estas pruebas con cinco
personas. Si lo hacemos con menos, hay un riesgo mas alto de no
detectar algunos problemas importantes. Pero si lo hacemos con
mas de cinco personas, volveremos a detectar los mismos proble-
mas una y otra vez y no estariamos haciendo un buen uso de nues-
tro tiempo. La recomendacion de testear con cinco personas optimi-
za la cantidad de problemas identificados por el tiempo invertido.

Es preferible grabar las pruebas solo, ya gue no se entiende
todo al momento vy, al volver a mirar la grabacion, se ven mas
matices y mas detalles. Los videos también son dtiles a la hora
de comunicar con los desarrolladores. Cambia mucho si se expli-
ca un problema o si lo ven con sus propios 0jos.

Para grabar la pantalla (screencast) usamos Kazam. Para
grabar con una camara externa usamos VLC.
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Krug (2014) tiene un buen capitulo sobre estas pruebas de
usabilidad en su libro Don’t make me think.

PASO CUATRO: PRIORIZAR LOS PROBLEMAS

De las pruebas de usabilidad vamos a sacar un listado de proble-
mas y priorizarlos.

Con nuestro método, sacamos un listado y apuntamos,
cada problema:

 Cudl fue el problema: una frase, empezado con un verbo,
que describe lo que ocurrio.

 Con qué participante o participantes ocurrié.

* Qué tan importante es resolver este problema (qué bene-
ficio genera): si es un problema muy grave, si ha ocurrido
muchas veces, etc. Suelo usar una escala del uno al tres.

* Una posible solucion.

e Cuanto costaria implementar esta solucion (costo). Se pue-
de usar una escala del uno al tres o una sucesion de Fibo-
nacci, como en el desarrollo agil de software.

Imagen 2
Listado con la priorizacion de los problemas
de usabilidad detectados

P5

Participante P1|P2|P3

B/C

Busca a Synaptic pero no puede encontrarlo (sin contraseia de admin)

3.0

No sabe qué contrasefia de admin proporcionar cuando se le pide

0.7

No encuentra nuestro documento al buscar en linea “cémo convertirse en root en Tails”

2.0

Intenta primero con “su” en vez de “sudo”

0.3

alaln|Nv|w|o

Slw|=a|w|aln

No abre el URL del archivo provisto por sudo (sin contrasefia de admin)

1.0

Calculando el beneficio/costo podemos priorizar los proble-
mas y arreglar los mas importantes primero, optimizando asi el uso
de nuestros recursos para el mayor beneficio de quien lo utilice.
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PASO CINCO: ARREGLAR LOS PROBLEMAS

Con este listado priorizado de problemas podemos volver a picar
codigo para arreglarlos.

Si tienen mas tiempo puedan volver a hacer mas pruebas
de usabilidad, mas arreglos e iterar y seguir mejorando la usabi-
lidad cada vez.

INVESTIGACION DE USUARIOSY SOFTWARE LIBRE

En esta tercera parte compartiré unas reflexiones sobre lo que
llamamos investigacion de usuario, este conjunto de practicas
sirven para entender a las personas que lo utilizan, sus proble-
mas y sus necesidades. Pueden haber algunos roces o conflictos
en la manera y la cultura que tenemos a la hora de desarrollar
software libre.

LA CULTURA DE REPORTE DE BUGS

En el mundo del software libre es habitual depender de lo que
(lamamos los reportes de bug: informes que nos envian por listas
de correo o sistemas de seguimiento de fallos (bug tracking),
como GitHub. Pero muchas veces los desarrolladores nos que-
damos a la espera de que la gente nos vaya explicando sus pro-
blemas en vez de buscar, de manera mas proactiva, cuales son
estos problemas.
Creo que esto conlleva varios problemas:

1. La usabilidad también depende de problemas muy peque-

nos, como de vocabulario, de contraste, de problemas de
posicionamiento de los elementos en la interfaz, de cosas
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gue la gente no necesariamente piensa en reportarnos
y pueden ser muy importantes a pesar de ser pequenos.

2. Nos falta informacién sobre la gravedad de estos proble-
mas. Saber de éstos no nos dice siempre cuan graves son:
cudnta gente estd afectada y como esta afectada.

3. Ver los problemas en primera persona, ver a la gente pelear
con el programa nos generara mas empatia y mas ganas de
arreglarlos porque los vamos a vivir de manera mas personal.

LA MINORIAVOCAL

También tenemos que preguntarnos guién reporta bugs.

Unas 23 000 personas utilizan Tails diariamente. Si hacemos
la aproximacion de que una persona quizas use Tails una vez a la
semana, quizas tengamos unas 150 000 con regularidad. En 2018,
en nuestro bug tracker sélo tuvimos 32 personas activas. Esto
corresponde casi a una de cada 5 000, 0 0.02%. La realidad es que
casi nadie de quienes usan Tails nos reportan bugs.

Matthew Paul Thomas (2008), en un articulo sobre usabili-
dad y software libre, dijo que:

Si no se hacen pruebas de usabilidad frecuentemente, los
proyectos dependen de retornos subjetivos por parte de po-
cas personas muy motivadas. Pero lo que éstas dicen no es
necesariamente representativo del conjunto de usuarios, ni
tanto solo de su propio uso.

La gente que es muy vocal en las listas y en los bug trackers
es una minoria infima y tenemos que buscar maneras de conec-
tar con la inmensa mayoria silenciosa, las 4 999 personas que no
van a reportarnos bugs.
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LA MAYORIA SILENCIOSA

Una herramienta que nos esta sirviendo en Tails para conectar
con mas gente es WhisperBack, una herramienta para informar
de un error directamente desde Tails.

En el escritorio hay un lanzador que abre WhisperBack, don-
de se puede explicar qué estabas haciendo y qué problema tu-
viste. Ademas, nos enviara toda una serie de informacion técnica
sobre el hardware, la configuracion y los sucesos del sistema
para que tengamos la informacion técnica necesaria para enten-
der el problema.

En 2018, recibimos reportes de aproximadamente 500 per-
sonas, 15 veces mas que la gente que nos esta reportando bugs.

En la obra de Nichols y Twidale (2003), en otro analisis de la
usabilidad del software libre dijeron que: reportes de incidencias
integrados son muy buenos para resolver problemas de usabili-
dad en proyectos de cAdigo abierto. Es decir, hacer que los usua-
rios reporten sus problemas al momento de tenerlos durante el
uso de la aplicacion.

LOS PARCHES (NO SIEMPRE) SON BIENVENIDOS

Otro aspecto de la cultura de software libre, es que se da por
entendido que somos una comunidad, que nuestro codigo es
abierto, que todo el mundo puede contribuir, gue todo el mundo
puede enviarnos parches y que, si el cddigo es bueno, lo pondre-
mos todo en el programa. Pero si no seleccionamos los parches,
las contribuciones o peticiones sin criterio de usabilidad, cons-
truiremos un programa que sera mas dificil de usar.

Havoc Pennington (2002), hablando en este caso del proyec-
to GNOME, el entorno de escritorio, escribio:
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Se le puede dar al usuario literalmente una infinidad de
opciones. (Cada uno puede pedir lo que quiere que el pro-
grama haga.) Pero cada una de estas opciones tiene un
costo de usabilidad (porque va a ser una opcion mas, una
decision mas que el usuario tendra que tomar, un elemento
mads en la interfaz, una posibilidad mds de equivocarse o
dudar, etc) Entonces un programa con opciones infinitas
es infinitamente malo. El trabajo del disenador es seleccio-
nar cuales opciones son realmente (tiles.

A veces es complicado decir “no” y mas facil decir que “si”
pero, una vez aceptada una opcion o una funcionalidad imple-
mentada, es mas dificil todavia quitarla, porque la gente la estd
usando, se acostumbro a ella.

Como se puede ver, todos los articulos citados tienen mas
de 10 anos. No es nada nuevo pero la situacién no ha cambiado
mucho.

ANALISIS DE CAUSA RAIz

En vez de prestar tanta atencion a las peticiones de esta minoria
vocal, es importante pensar en cudles son las raices de los pro-
blemas y no siempre quedarnos con lo que la gente nos cuenta.

Por ejemplo, si soy médico y un paciente llega con un dolor
de espalda y me pide ibuprofeno, quizas le tenga que decir que
esa no es la solucion a su dolor y ayudarle a buscar la raiz del
problema.

Como metodologia para este tipo de analisis, Sakichi Toyo-
da propone preguntarnos cinco veces ¢por qué?, para llegar a la
raiz del problema.

Quizas el dolor de espalda viene de una mala postura en su
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puesto de trabajo o de una posicion demasiado estatica. Quizas
esta mala postura viene de un puesto de trabajo mal disenado.
Quizas el puesto de trabajo estd mal disefado porque nunca se
hizo un analisis del impacto de su ergonomia sobre la salud y
la productividad de los empleados, etc. Quizas una baja médica
costosa para la empresa y una carta al responsable de las ofici-
nas serian una mejor solucién que el ibuprofeno.

OBSERVARENVEZ DE ESCUCHAR

En vez de escuchar al usuario, suele ser mas importante obser-
varlo. Jakob Nielsen, un guru de la usabilidad, dijo de manera
un poco provocativa que la primera regla de la usabilidad es
no escuchar a los usuarios (Nielsen, 2001). Hay una diferencia
importante entre lo que la gente dice y lo que la gente hace e
incluso lo que la gente necesita.

A la hora de seleccionar nuestros métodos de investigacion
de usuarios, se hace la diferencia entre:

Las técnicas conductuales tratan de observar y de entender
lo que la gente hace realmente. Ya hemos hablado de las
pruebas de usabilidad y los prototipos de baja fidelidad.
En cierta medida, los programas como WhisperBack, que
permiten a quien usa un sistema reportar un problema en
el momento de tenerlo, reducen la diferencia entre lo que
la persona piensa y lo que dice; también nos aportan datos
técnicos sobre lo que realmente paso.

Las técnicas actitudinales tratan de lo que la gente dice y
también tienen su sentido. Por ejemplo, podemos entrevis-
tara a quienes lo utilizen para entender mejor quiénes son,
en qué contexto trabajan, qué desean, etc. Asi, si hacemos
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encuestas para recoger datos cuantitativos, tendremos
que tener en cuenta que es una técnica actitudinal y que
habra una diferencia entre lo que la gente dice y lo que
realmente hace. Las listas de correo y los reportes de bug
también nos dan informacion sobre lo que la gente dice
mas que sobre lo que realmente hace.

A MODO DE CONCLUSION

Tenemos que adecuar nuestras técnicas a cada una de nuestras
preguntas de investigacion.

Para tener un inventario de las muchisimas técnicas que
existen para la investigacion de usuarios, clasificadas entre con-
ductuales y actitudinales, cuantitativas y cualitativas, véase (Ro-
hrer, 2014).

Por ultimo tenemos un pequeno resumen de lo dicho hasta

ahora:

No hacer Hacer

Escribir el codigo primero, luego testear  Testear, luego escribir el codigo

Escuchar lo que dicen Observar lo que las usuarias hacen
Prestar atencion a la minoria vocal Aprender de la mayoria silenciosa
Cumplir con peticiones Entender la raiz del problema
Decir que “si” por defecto Aprender a decir que “no”
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AUTOCRYPT: REPENSAR
EL CIFRADO DEL CORREO
ELECTRONICO

Daniel Kahn Gillmor

Autocrypt es un protocolo para el cifrado del correo electréni-
co. Desde hace décadas es posible cifrar los correos electré-
nicos, pero su adopcion ha alcanzado a muy poca gente. In-
cluso de quienes han aprendido en algin momento a utilizar
herramientas como PGP (Zimmerman 1995), GnuPG (de Winter y
Mollard, 2003) o Enigmail (Raffo et al, 2009), es muy poco fre-
cuente encontrar a usuarios habituales de esta tecnologia
—que no es nada nueva— (la primera version ampliamente distri-
buida de PGP fue publicada en 1991), y que resulta tan importante
para una minima defensa de la privacidad. Con este capitulo,
buscamos presentar la problematica particular que presenta el
cifrado del correo electrénico, que distingue y aparta sus casos
de uso de los demds mencionados en el resto de esta obra, y
exponer el razonamiento detrds de la implementacién poco or-
todoxa de los protocolos e incluso de las prdcticas sociales ten-
dientes a la privacidad que estamos proponiendo.

Autocrypt es un proyecto que parte de la realidad obser-
vada del manejo del correo electrénico cifrado, tomando como
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meta unir la usabilidad (que sea un sistema facil e intuitivo de
usar, empleando apoyos visuales y flujos de trabajo simplifica-
dos), con la seguridad, sin sacrificar los puntos que requieren del
seguimiento de parametros estrictos.

Tradicionalmente, en programacion solia decirse que usa-
bilidad y seguridad presentaban tensiones por expresarse en
sentidos opuestos, forzando al implementador a elegir entre
una u otra (Whitten 1999). Pero en Autocrypt pensamos que po-
siblemente nuestras herramientas de seguridad, que son “muy
buenas”, no son utilizadas... porque no tienen buena usabilidad
y s6lo viendo ésta como un enfoque de seguridad podremos
cambiar este modo de pensar. Queremos que la experiencia del
usuario sea simple y clara, porque la gente que esperamos que
use Autocrypt seguramente no seran partidarios de la criptogra-
fia ni de programacion, sino entusiastas en términos de cémo
gueremos que opere la sociedad. Es importante entonces crear
una implementacion de correo cifrado que funcione para gente
gue no tiene el tiempo en convertirse en expertos en ingenieria,
porque estan usando su tiempo en convertirse en expertos en
otras muchas cosas, y queremos ayudarles.

LA PRIVACIDAD ES INTERDEPENDIENTE

Comencé en este proyecto porqgue muchas personas hacian soli-
citudes como “aylddame a hacer mis correos mas seguros”, mis-
mas que se traducian como “;quieres que te dé una sesion con
la explicacién para que otro dia te muestre cdmo ponerlo en
practica y luego vayas con tus companeros de trabajo y les digas
como funciona y luego puedan mandar correos seguros entre us-
tedes?”. Porque este tipo de consultas trascienden lo personal,
se traducen en “ayudanos a proteger nuestros correos”.
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Si dnicamente una persona adopta un esquema de correos
cifrados, resulta inutil porque los correos son un medio de comu-
nicacion social. Pensar en cémo llevamos al grupo a adoptar el
cifrado para sus correos electrénicos, cdmo hacemos que todo el
grupo comience a realizarlo, es una de nuestras tareas.

Una persona no puede proteger su correo sin que el resto
de las personas lo haga también, porque al momento de mandar
un correo, el destinatario se queda con una copia de la informa-
cién que, si no protege, hace vulnerable al remitente. Desde una
perspectiva mayor, si qgueremos una sociedad donde la gente se
pueda sentirse segura, debemos reconocer que este proceso es
interdependiente.

DETALLES TECNICOS

En cada correo enviado utilizando Autocrypt, los encabezados
incluyen la llave' cifrada del remitente. El usuario no requiere
saber cudles son sus llaves o las de sus contactos; hay una se-
rie de reglas sensatas acerca de como manejarlas, logrando una
experiencia de usuario muy simple. No es una serie de reglas de
programacion, sino expectativas que deberian tener en cuenta
todos los programas que usen el correo, para que sea mas facil
para todos los usuarios.

Hablemos de la experiencia que estamos que esperando
gue tenga el usuario. No todos los clientes de Autocrypt o ha-

1. Una llave criptografica es, en el contexto de la criptografia asimétrica, un
par de ndmeros muy grande (dependiendo del algoritmo utilizado, puede ser entre
el rango de 2%¢ y 24%) que cumplen con una serie de propiedades que los vincula
entre si y permite emplearlos de forma Unica como identificadores para todas las
operaciones de intercambio de informacion cifrada entre pares remitente-destina-
tario de forma segura (n. del e)).



cen. El esquema general de la experiencia del usuario completa
previsto es como sigue:

1. Dar clic en “Activar Autocrypt”

2. Dar clic en “Cifrar este mensaje”. De preferencia, esta op-
cién puede estar activada por omision.

3. El final de la experiencia del usuario es que, cuando se re-
ciba un correo, ese cliente de correo presente un recuadro
que diga “Este mensaje esta cifrado”.

Sencillo, ¢no? Y es que el cifrado mismo involucra toda clase
de preguntas dificiles, incluso para los usuarios mas técnicos. La
meta es dejarlo asi de simple y claro, sin preguntas que la gente
no sabe contestar. Puede que aldn no nos encontremos en esta
fase, pero esta es la meta.

El objetivo de Autocrypt es que trabaje con las cuentas de
correo ya existentes. Queremos evitar los correos cifrados que
por accidente resulten ilegibles, pues s6lo deberian ser ilegibles
para terceros, no para quienes los intercambian. En estos ca-
sos, el destinatario tendria que escribir de regreso pidiendo su
reenvio. Pero queremos evitar que los usuarios se vean en la
necesidad de saber cudl es su llave; no queremos que requieran
entender lo que realmente sucede detras. Y si en verdad quieren
saberlo, queremos que sea lo suficientemente claro para ellos,
tanto, que cuando alguien pregunte “;usas correo cifrado?”, la
respuesta sea “claro que lo hago, ¢por qué no lo haria?” Ademas,
queremos que el esquema pueda funcionar en varios disposi-
tivos, pues la mayoria de las personas revisa su correo desde
diferentes aparatos y lugares.

Reconocemos que independientemente de la manera en la
que Autocrypt esta disenada, el mecanismo de comunicacion de
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llaves en banda (in-band key-passing o in-band key-exchange, esto
es, que el intercambio de llaves forme parte del mensaje mismo
en vez de transmitirse por separado) es menos segura que el ci-
frado tradicional. No ofrecemos ninguna medida de prevencion en
caso de un ataque activo, que esperamos integrar en una futura
version, pero si protegemos ante adversarios pasivos y la escucha
secreta o sigilosa de conversaciones privadas, eavesdropping.

Una de las cosas que Autocrypt ofrece son estas ventajas
faciles. Hablamos de la alineacion entre seguridad y usabilidad.
De hecho, contrario al dilema anteriormente presentado, mas
usable significa mas seguro. Pero esto también tiene efecto en
la reduccion de metadatos, una desventaja de cémo funciona
el internet. Los correos cifrados producen muchos metadatos e
incluso mas metadatos que un correo no cifrado. Pero la claridad
gue tiene el usuario, la usabilidad, los pasos que sigue el cliente
dan como resultado mayor seguridad.

Para ejemplificar respecto a este crecimiento de metadatos,
asumamos que, empleando uno de los programas mas utilizados,
PGP (pretty good privacy), Ada y Alan quieren enviarse correos. La
obligacion de Ada es “adivinar” la llave de Alan. Para esto, Ada
tiene que ir al servidor de llaves publicas (keyserver) y solicitar
la llave de Alan para poder cifrar el mensaje. Alan hace lo mismo,
pregunta por la llave de Ada. Esto no siempre funciona; los key-
servers pueden mentir, tener multiples llaves para cada persona.
Podrian encontrarse fisicamente o llamarse por teléfono para ve-
rificar la huella? de la llave, pero poca gente lo hace.

2. Una cadena corta, tipicamente de 160 bits (40 caracteres en representa-
cién hexadecimal), generada por un algoritmo digestor o de hash, que representa
con un alto grado de certeza a una llave criptografica de forma que puede inter-
cambiarse para verificacion de forma mucho mas sencilla que una llave completa.
(n. del e).
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Esta ruta es un estandar idealizado, puesto que los mensa-
jes pasan por unos mail exchangers y también se comunican con
el keyserver, operado por un voluntario asiduo a la criptografia
COMO uno, que podria ver que se estan pasando mensaje entre
ellos. Si ponemos las llaves en los encabezados, y los encabeza-
dos ya estan pasando, eliminamos ese paso que involucra meta-
datos, y no se produce porque estamos utilizando una conexién
ya establecida. Esto no necesariamente es de ayuda en presen-
cia de servidores maliciosos que estan dispuestos a moderar tus
mensajes. Autocrypt no defiende a los usuarios contra un ata-
cante activo, pero lo que no hace es ligar esta gran cantidad de
metadatos a los operadores de los keyservers sobre quién busca
conocer las llaves de quién. Esa es una pequena ventaja que se
tiene al ahorrar unas cuantas interacciones.

Hay mucho trabajo por hacer, Autocrypt no resuelve todo, y
los correos son sistemas muy susceptibles de ser corrompidos, aun
con este tipo de programas. Necesitamos mas proteccion de los
encabezados de los correos, mas mejoras para el reenvio de los
mensajes. Por ahora las maquinas interventoras de estos intercam-
bios de correo son capaces de moderar trafico y de ver quién habla
con quién, incluso si no modifican el trafico. Hay un trabajo inte-
resante sobre como enviar correos a través de otro transporte que
no sea el tradicional SMTP, y con Autocrypt tenemos estos encabe-
zados de los correos como un lugar comun para poner parametros
de seguridad; quizds podamos poner cosas en estos parametros de
seguridad en la misma direccién de correo, pero si quisieras cifrar
correos de la forma tradicional con una llave, podrias llegar a este
otro modo y tener tus intercambios de correo fuera de la jugada.
Eso es parte de lo que tenemos clasificado como trabajo futuro.

Estaria bien ver mas trabajo para la defensa en contra de
un ataque activo, o al menos la deteccion de un ataque activo.
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Y eso tiende a alinearse un poco con la verificacién del usuario,
donde se puede decir al usuario “Si, estableciste un canal de
comunicacién seguro con esta persona”; cémo hacerlo concre-
tamente es una pregunta abierta a la investigacion que implica
mucho trabajo, ya que también hay que hacerlo intuitivo para el
usuario. Uno de los puntos fundamentales para esto es que esta
forma de comunicacion segura queda limitada por el nimero de
personas que lo usan.

LA EXPERIENCIA DEL USUARIO ES TAN IMPORTANTE
COMO LA CRIPTOGRAFIA DETRAS

Si no pensamos en la experiencia del usuario, tampoco podemos
esperar que la gente pueda usarlo. En el diseno de un sistema
de red como Tor se tiene una compensacion de latencia: a me-
nor latencia, menos tiempo le toma a un analizador de trafico
identificar de donde vienen los paquetes en caso de un ataque.
Esto se traduce en que Tor tiene una baja latencia, que podria
comprometer al anonimato, pero esta decision se tomé en dicho
sentido para que sea un navegador veloz y, por tanto, que pueda
ser utilizado por una mayor cantidad de personas. Si hubiera ma-
yor latencia, comprometeria menos al anonimato, pero nadie lo
utilizaria por la baja velocidad y su alta latencia. Y la poca gente
dispuesta a utilizarlo no tendria con quien mezclar sus datos de
todas maneras. Algo similar pasa con Autocrypt: el cifrar correos
de forma tradicional tiene una complejidad mayory, por lo tanto,
es mas seguro. Sin embargo, esta mayor complejidad hace que
sea menos utilizado, y esto conlleva a un peor rendimiento al
considerar la seguridad total. Como en este proyecto escogemos
algo mas facil de utilizar, el resultado es una mayor cantidad de
correos cifrados circulando por la red. Entonces, la compensacion
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total no queda Unicamente en la teoria, sino que interactia a
nivel del ecosistema de la gente que lo utiliza.

Por ultimo, Autocrypt no solamente se concentra en la teo-
ria de mandar correos cifrados, se preocupa también por la ex-
periencia del usuario: cudl es la interaccion que ocurre como
resultado del proceso criptografico. Si no se piensa en los pasos
finales de la interaccion de un proyecto con el usuario, segura-
mente éste no va a tener el efecto del modo esperado.
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9
LA RED TOR EN MEXICO

Juan Jacobo Ndjera

En 2016, un grupo de investigadores independientes, estudiantes
y organizaciones de la sociedad civil, vinculado a los derechos
humanos y al software libre, se pregunté cual era la participa-
cién de América Latina, y en particular de México, en la red Tor,
tanto en su demografia de usuarios como con infraestructura
y desarrollo de la misma, de cara a documentar y enfrentar los
principales factores que impiden una mayor participacion. Esta-
bamos vinculados con el proyecto Mecanismos de privacidad y
anonimato de la UNAM (Pérez-Gémez, 2017) y esa pregunta era
parte de las lineas de trabajo, la realizacidn de tareas encamina-
das a facilitar la participacion en el desarrollo de la red Tor desde
México, mientras que la otra se centraba en la divulgacién de las
herramientas enfocadas en la privacidad y el anonimato en el
contexto de la ensenanza a nivel superior.

El punto de inicio del trabajo en este articulo es compren-
der el estado preexistente de la participacion en la red Tor en
nuestro pais, tanto por usuarios finales como por voluntarios que
quieran agregar recursos a la red. Participar con mas nodos en
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la red resulta necesario para asegurar una maxima dilucion del
trafico de cada uno de los usuarios, para poder asegurar el ano-
nimato que Tor ofrece. Al inicio de nuestro trabajo, habia repor-
tes sin organizar ni sistematizar con dificultad para participar en
Tor de nuestro pafis, y el objetivo fue comprender y contribuir a
solucionar dicha situacion.

De inicio, y para contextualizar, las principales formas de
conectividad en México son: ADSL, internet por cable, fibra 6ptica,
redes de telefonia movil y conexion via satélite. Con el acceso a
internet en los hogares de 50.9% segun la International Telecom-
munications Union (2017).

Sobre Tor: en México, en 2018, eran poco mas de 12 000
usuarios de un total de 3 millones de usuarios totales por ano
(Alcantar, Najera y ArgUelles, 2019), y para 2020, el trabajo preli-
minar apunta a que la participacién crecié aproximadamente a
15 000 usuarios de cerca de 4 millones de usuarios totales. Es
de gran interés para el grupo de trabajo saber cual es la partici-
pacién activa en la construccion de la infraestructura de la red
desde el pais, es decir, conocer cuantos nodos, del promedio de
los 6 000 que conforman la red Tor (Tor Project, 2009-2018) estan
distribuidos geograficamente en México.

La red Tor contaba con 6 000 nodos en 2018, donde cada
nodo tiene diferentes funciones. Desde la perspectiva de su ar-
quitectura, la red tiene 11 autoridades centrales, y la gran mayo-
ria de los servidores conectados actlan como nodos repetidores
(relays), mismos que de acuerdo a su configuracién y caracte-
risticas técnicas pueden ser de cuatro tipos: puentes, entrada,
intermedio y salida (Learmonth, 2019). En ese momento se en-
contraron un par de nodos intermedios y de entrada, y ninguno
de salida. Cifra que visibiliza una participacion de 0.03 % de Mé-
xico, de 1.5% de nodos que aporta América Latina al total. Estas

164



cifras tremendamente bajas de participacion, tanto en las y los
usuarios como en la operacién de nodos en perspectiva en toda
la region latinoamericana y caribena.

Los datos permitieron plantear preguntas sobre los motivos
0 explicaciones de esos bajos niveles, y también sobre el papel
actual y potencial que tiene una arquitectura de red con estas
caracteristicas, para buscar formas de incentivar el crecimiento
o fortalecimiento de esta red de anonimato (Alcantar, Najera y
Arglelles, 2018).

OPERADORESY LIMITACIONES

Encontramos dos obstaculos para la plena participacién de es-
pacios de investigacion y de la ciudadania en la red para el ejer-
cicio del derecho al anonimato en internet: costo y limitaciones
técnicas (blogueo de direcciones IP e implementacion de NAT),
gue se describiran a continuacion. Y aunque hay disposicion e
interés de personas y colectivos en convertirse en operadores,
en muchos casos no es posible que encuentren o contraten otro
proveedor para sortear estos problemas:

 Costo. Es importante sefalar un fenédmeno con los ope-
radores de nodos, México cuenta con ellos, pero con in-
fraestructura en otros paises. Cuando se indagaba a los
operadores sobre los motivos para tener la infraestructura
en otros paises y no en México, la respuesta fue que lo
hacian por motivos de costo. Algunos de los operadores
suelen rentar servidores virtuales en servicios de otros
paises, y ahi instalar el software para operar sus nodos.
Esto, por una parte, indica interés en la participacion para
la construccion de la infraestructura de la red, pero con
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limitaciones contextuales, mas precisamente el costo, se-
gun los testimonios de los operadores.

 Limitaciones técnicas. Los proveedores de telecomunica-
ciones en México ponen dos limitantes para la instalacién
de nodos que puedan ser parte de la red Tor:

El blogueo por parte del operador preponderante, Telmex,
de 9 de 11 de las direcciones IP que pertenecen a los nodos direc-
torio de la red Tor, lo que en consecuencia no permite la sincro-
nizacion de los nodos y, por lo tanto, no es posible la instalacion.
El proyecto Mecanismos de Privacidad y Anonimato comenzé con
un llamado para realizar un censo que permitié hasta el momen-
to tener hallazgos preliminares de las limitaciones generales
que hay en los proveedores mexicanos. Detectamos con ello el
blogueo a nivel ruta de las siguientes direcciones IP (correspon-
dientes a las autoridades de directorio de la red Tor) en la red de
Telmex (Wolf, 2019):

* 171.25.193.9

* 86.59.21.38

* 199.58.81.140

* 194.109.206.212
* 131.188.40.189
* 128.31.0.34

* 193.23.244.244
* 154.35.175.225
* 128.31.0.39

La implementacion de técnicas de asignacion de direccio-

nes IP por NAT es una practica en la que el proveedor de teleco-
municaciones asigna una direccion IP real u homologada a varios
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de sus clientes o abonados (Srisuresh y Egevang, 2001), en algu-
nos de los casos llegando a una sobresubscripcion de decenas de
miles de equipos por direccion (FancierGull, 2018), que no permite
gue el nodo pueda tener una direccion publica Unica asignada al
mismo. En definicion del Network Working Group, NAT es “un mé-
todo por el que muchas direcciones de red y sus puertos TCP/UDP
(Protocolo de Control de Transmision/Protocolo de Datagrama de
Usuario) son traducidos a una sola direccion de red y sus puertos
TCP/UDP”. Uno de los argumentos que muestran los proveedores
de conectividad para la utilizacion de NAT en la gestion de su red
es como medida para hacer frente al agotamiento de direcciones
IPv4, como método de racionalizacion de los recursos disponibles.

LIMITACIONES LEGALES EINTERMEDIARIOS

En los casos en los que se logran sortear las limitaciones técni-
cas, surgen las legales como una de las inquietudes mds comunes
cuando una persona estd interesada en la instalacién de un nodo.
En México la operacion es legal,

bajo el entendido que un nodo de la red Tor no es un conce-
sionario de internet o un proveedor de interconexion publica,
sino una conexion privada gratuita que la persona usuaria
acepta al momento de acceder a la red Tor, la cual se reali-
za en el gjercicio de los derechos y libertades de privacidad,
acceso a internet, intercambio de informacion, libertad de
expresion y manifestacion de ideas que otorgan el articulo 6°
constitucional y el articulo 191, fraccién XV de la Ley Federal
de Telecomunicaciones y Radiodifusién”, (Enjambre Digital,
2017).
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Como lo recoge Enjambre Digital, una de las organizacio-
nes participantes del proyecto de Mecanismos de Privacidad y
Anonimato

Los servicios en internet son parte de lo que en la jerga de
las regulaciones de telecomunicaciones se llaman intermedia-
rios. En esa direccién, la discusién que se ha dado en torno a las
responsabilidades que tiene un intermediario, y en especial un
servicio que funciona sobre internet como lo puede ser un sitio
web, correo electrénico, entre otros, son de caracter vigente y
pueden variar al estar ligadas a la etnografia de las regulaciones.

Desde organizaciones de la sociedad civil se ve reflejado en
los llamados Principios de Manila sobre Responsabilidad de In-
termediarios (2015). Uno de los eslabones detras de los principios
es el entendido que el conjunto de practicas, regulaciones y la
responsabilidad de los intermediarios tienen una vinculacion y
efecto en el gjercicio de los derechos humanos de quienes usan
las plataformas de internet, como lo es la libertad de expresion,
asociacion y la privacidad.

Con estos principios busca contribuir al desarrollo de mar-
cos de responsabilidad de intermediarios “que puedan promover
la innovacion vy, a la vez, respeten los derechos de los usuarios
consagrados en la Declaracion Universal de Derechos Humanos,
el Pacto Internacional de Derechos Civiles y Politicos y los Prin-
cipios Rectores de Naciones Unidas sobre las Empresas y los
Derechos Humanos”

Estos seis principios consideran:

1. Los intermediarios deberian estar protegidos por ley de la
responsabilidad por contenido de terceros.

2. No debe requerirse la restriccion de contenidos sin una
orden emitida por una autoridad judicial.
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3. Las solicitudes de restriccion de contenidos deben ser cla-
ras, inequivocas y respetar el debido proceso.

4. Las leyes, 6rdenes y practicas de restriccién de conteni-
dos deben cumplir con los tests de necesidad y propor-
cionalidad.

5. Las leyes, politicas y practicas de restriccidon de contenido
deben respetar el debido proceso.

6. La transparencia y la rendicion de cuentas deben ser in-
cluidas en la normativa, politicas y practicas sobre res-
triccion de contenido.

Estos principios cuentan con especificidades y criterios que
los acompafan y que pueden ser consultados en linea. Sin em-
bargo, el motivo de incluir estos principios es compartir parte
de uno de los marcos que destacan desde la sociedad civil como
gjercicio de discusion informado actual de las politicas publicas
y regulaciones de los intermediarios de internet.

Una vez realizada parte de la revisidn del contexto de algu-
nas de las discusiones vinculadas a los intermediarios y el papel
gue pueden tener sus politicas, desde la perspectiva de organi-
zaciones de la sociedad civil que trabajan los derechos digitales,
y concluir gue el marco normativo legal en México es compatible
con la operacién de nodos de la red Tor.

Usualmente, los nodos mas propensos a recibir requeri-
mientos legales son aquellos que estan configurados para ser
nodos de salida. Esto se debe a que son el Ultimo contacto entre
la red Tor y otras redes de internet. Para ello, hay practicas reco-
mendadas para la operacion de este tipo de nodos.

En México, la organizacion que se encargd del desarrollo
y analisis de las normativas, que arribaron en el disefio de un
aviso legal, fue Enjambre Digital (2017). Este aviso legal tiene dos
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pilares, el primero es el anclaje de la declaratoria de responsa-
bilidad desde la arquitectura propia de la red Tor sobre posibles
requerimientos de informacion por autoridades:

La responsabilidad respecto a los sitios finales visitados
corresponde Unicamente a quienes hacen uso de internet.
Como parte intrinseca del proceso para preservar el anoni-
mato, este nodo no conserva clase alguna de registro sobre:
pdginas visitadas, medios de conexion, paquetes de datos
que cruzan por él o alguin otro dato que pueda identificar a
las personas que lo utilizan.

El segundo pilar del aviso es el fundamento legal sobre el
ejercicio de derecho a la privacidad, acceso a internet, intercam-
bio de informacién y libertad de expresidon que otorga el articulo
6° constitucional y el articulo 191 fraccién XV de la Ley Federal de
Telecomunicaciones y Radiodifusion en México.

Finalmente, tras los esfuerzos de los diversos actores in-
volucrados que convergieron en el proyecto de Mecanismos de
Privacidad y Anonimato de la Universidad Nacional Auténoma de
México se logra el incremento de la participacion en la operacion
de ocho nodos mas, incluyendo uno de salida (Wolf, 2019b).

CONCLUSIONES

Lo antes expuesto nos permite concluir que la participacién de
los y las interesadas en la operacién de nodos de la red Tor pre-
sentan dificultades por las caracteristicas técnicas de los mayo-
res proveedores de acceso a internet por el bloqueo de las ocho
direcciones IP, y en otros casos por la arquitectura de proveedo-
res que implementan redes sobre NAT. No obstante, se reconocen

170



los esfuerzos multidisciplinarios para sortear las limitaciones
técnicas y politicas y lograr un incremento en la participacion
de México en la red Tor. En un contexto que se observa con ten-
dencia restrictiva.

Uno de los pasos siguientes es la exploracion de los marcos
regulatorios que atiendan en diferentes dimensiones, entre ellos
de competencia, neutralidad de la red y libertad de expresion y
derechos de los consumidores, para asi lograr una plena parti-
cipacion de quienes voluntariamente desean contribuir con su
infraestructura existente al funcionamiento de la red Tor.
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MONITOREO, CENSURA DE INTERNET,
CASOS DE CIBERVIGILANCIA'Y ACOSO
DIGITAL EN CENTROAMERICA

Norman Garcia

La regidn centroamericana cuenta con conocidas historias de go-
biernos represivos y empresas multinacionales con gran poder
econémico que se han visto involucradas en violaciones a dere-
chos humanos. Tomando en cuenta esto y el bajo desarrollo eco-
némico que existe, se podria pensar que los tipos de violencias o
fuerzas ejercidas en contra de organizaciones sociales y ciudada-
nia en general no ha llegado al plano digital debido al alto costo
que puede conllevar la adquisicion de herramientas digitales de
vigilancia masiva y de monitoreo de comunicaciones o que posi-
blemente esto se ha dado en pequenas escalas.

Con la compilacion de informacién que se presenta aqui, se
pretende demostrar que los gobiernos de la region si han inverti-
do en mejorar sus capacidades técnicas en materia de vigilancia
y monitoreo en internet, que esto ha venido pasando desde hace
unos anos y que se ha dado a distintos niveles, desde monitoreo
en redes sociales hasta la adquisicion de software especializado
de analisis de trafico y control absoluto sobre los proveedores de
internet.
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Aqui se muestra una recopilaciéon de casos documentados
de cibervigilancia y espionaje digital perpetrados en la region
centroamericana contra organizaciones civiles y personas defen-
soras de derechos humanos (DH), no obstante, no pretende ser
un instrumento de investigacion per se.

Hay diversos estudios e investigaciones en la region, pero
no se ha encontrado un documento que haga un compendio de
éstos. Tomando en cuenta la estrecha relacién que existe entre
organizaciones sociales y personas defensoras de DH en la re-
gion, es importante articular esfuerzos para desarrollar indaga-
ciones en conjunto y difundir estos casos.

La informacion que se presenta a continuacion ha sido ob-
tenida de investigaciones y recolecciones de datos que organiza-
ciones sociales y personas naturales han realizado en esta ma-
teria con el fin de registrar los distintos casos que se han dado
en los ultimos anos. A pesar de ello, son pocas las investigacio-
nes que documenten, con pruebas, la existencia de sistemas de
monitoreo por parte de los gobiernos hacia sus ciudadanos. A
continuacion, se comentaran algunos de estos estudios y otras
investigaciones gque se han realizado para monitorear la censura
de internet y la digital en la regién centroamericana.

Osorio (2018) dice que el derecho a la privacidad se consi-
dera, tanto en el articulo 12 de la Declaracion Universal de De-
rechos Humanos a nivel internacional como en el articulo 11 de
la Convencion Americana de Derechos Humanos (Pacto de San
José) e igualmente en cada pais de Centroamérica existen nor-
mativas dentro de sus constituciones politicas que protegen la
privacidad de las comunicaciones de la ciudadania. Sin embargo,
como se menciond al inicio, el desarrollo de las tecnologias en
la region y el actuar documentado de los gobiernos y sus autori-
dades han demostrado que estas normativas no son respetadas.
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ANALISIS DE CASOS EN LA REGION

Bonifaz (2018) afirma que, segun el Transparency Toolkit y Privacy
International —proyecto que utiliza datos abiertos para mapear
informacion de compra de software de monitoreo por parte de
agencias de vigilancia—, se ha hecho uso de herramientas como
FinFisher en Panama; Bluecoat en Nicaragua, Guatemala y Costa
Rica; HackingTeam en Honduras y Panama; EXFO, Gammalnter-
national y NSO en Panama y de software aun desconocido en El
Salvador.

Esto muestra claramente que los gobiernos y sus agencias
en Centroameérica si han invertido en la adquisicion de software
de monitoreo. Se desconoce el uso que le estén dando a estas
herramientas.

INFORME DE FUNDACION ACCESO

Fundacion Acceso publica, desde hace un par de anos, un infor-
me anual donde se documentan incidentes de seguridad digi-
tal a personas defensoras de derechos humanos. En el de 2018,
se muestra que: En Guatemala se han sufrido ataques de acoso
por parte de netcenters, éstos han sido “hackeos” a cuentas de
redes sociales, amenazas directas hacia personas defensoras
de DH, ataques de Phishing a cuentas de iCloud y cambios de
contrasenas de Gmail. Las direcciones de IP desde donde se hi-
cieron estos ataques estan dedicadas a eso. Otro incidente fue
un Phishing a través de un enlace de invitacién a un grupo de
Facebook.

Para Nicaragua, el reporte anual documenta casos de robo
de Hardware a organizaciones de sociedad civil, que podria anali-
zarse como algo comun pero que se da en un contexto de asedio
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y persecucion a estas organizaciones. Estos casos de pérdida de
hardware abrieron la puerta a robo de cuentas de redes sociales
de activistas, debido a que contaban con sus cuentas abiertas en
computadora o celular.

Casos de bloqueo de cuentas de Facebook o Twitter a través
de cuentas progobierno, en netcenters, que realizan denuncias
masivas a perfiles de redes sociales donde se hacen denuncias
de violaciones a DH.

EL OBSERVATORIO DE NETBLOCKS

NetBlocks es un grupo de la sociedad civil que trabaja en defensa
de los derechos digitales, gobernanza de internet y ciberseguri-
dad y tiene un observatorio de blogueos en internet que detecté
interrupcién de éste en ciertas regiones de Nicaragua.! Dichas
interrupciones coincidieron con momentos en que se producian
ataques a poblacion civil ubicada en los “tranques” (barricada
popular). Durante estos ataques en ciudades como Ledn, Masaya,
Matagalpa, Jinotega, entre otros, las personas mediante redes
sociales reportaban una interrupcion parcial de internet y de se-
nal de telefonia celular, particularmente de la empresa Claro Ni-
caragua. Cabe mencionar que dicha compania desmintio, a través
de un comunicado, que hayan interrumpido el servicio de manera
intencional y lo atribuy6 a problemas técnicos que se dieron justo
en el momento de los ataques y que sus cuadrillas de reparacién
no podian ingresar por lo hostil de la zona.

Todo esto en el contexto politico de abril de 2018, donde Nica-
ragua sufre una crisis severa de violacién de los derechos humanos
y,alinicio de esta crisis, la poblacion instalod barricadas en algunas

1. https://netblocks.org/reports/nicaragua-regional-internet-disruptions-amid-
protests-gdAmMVAG9.
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ciudadesy en las principales carreteras del pais con el objetivo de
paralizarellibre transito como una medida de defensa de estas vio-
laciones y agresiones que el gobierno estaba realizando. Durante
julio de 2018, la Policia Nacional de Nicaragua en conjunto con pa-
ramilitares, decidi6 iniciar un plan llamado “Operacion limpieza”,?
en el que se daban enfrentamientos armados para sacar a la ciu-
dadania de estos “tranques” y habilitar la circulacion.

ATAQUES DOCUMENTADOS DE“"ASUNTOS DEL SUR”

De igual manera, “Asuntos del Sur” —organizacion dedicada a
disenar e implementar innovaciones politicas para desarrollar
democracias paritarias, inclusivas y participativas—, en 2018
realiz6 una investigacion enfocada en Nicaragua, en la que se
hizo un analisis sobre incidentes digitales sufridos en el pafs. Se
puede observar que, durante los primeros momentos de la crisis
sociopolitica en el pais, se documentaron casos de ataques de
denegacion de servicio, el cual es un ataque que puede impedir
gue un sitio web sea accesible en internet. Los ataques fueron
dirigidos a medios de comunicacion escrita de circulacién nacio-
nal como La Prensay Confidencial. También se reporté un ataque
al medio independiente en linea BacanalNica.

Entidades del gobierno también notificaron ataques a sus
sitios webs y fueron anunciados por el grupo AnonymousNicara-
gua, el cual estuvo anunciando numerosos ataques a infraestruc-
tura gubernamental. Entre los sitios webs atacados se encontra-

2. En junio y julio de 2018 el régimen Ortega-Murillo ejecutd una serie de
violentos ataques para desmontar los tranques en las principales ciudades del
pais. Fueron 43 dias de horror. Asi se realizd la “Operacién limpieza”. Tomado de La
Prensa en: https://www.laprensa.com.ni/2019/06/15/suplemento/la-prensa-domin-
go/2560191-operacion-limpieza-la-masacre-de-daniel-ortega.
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ron: Poder Legislativo, Policia Nacional, Canal 6, Aeronautica Civil,
entre otros.

La investigacién también documenta reportes de acceso
no autorizados a cuentas de redes sociales de periodistas nica-
raglenses y, segun comentarios de las personas entrevistadas,
observaron comportamiento inusual en sus cuentas (Ledn, 2019).

Otro caso interesante, documentado por “Asuntos del Sur”,
fue el sufrido por clientes de internet residencial de Claro Nica-
ragua en todo el pais, quienes a inicios de junio reportaron un
comportamiento inusual en su red inalambrica casera. Al iniciar
la mafana, notaron que el identificador de su red WiFi (SSID) ha-
bia sido cambiado a “QUITEN LOS TRANQUES” y la seguridad de ésta
habia sido anulada. Este nombre de SSID hacia referencia a las
barricadas que se habian instalado en varias carreteras principa-
les y distintos puntos de ciudades en Nicaragua. Hubo una gran
manifestacion de reclamo en redes sociales hacia la empresa,
pero esta emitié un comunicado publico en el que aducia que se
trataba de un incidente externo y que estaban trabajando con
sus proveedores para solventarlo. Los clientes del internet nunca
recibieron mayor aclaracién de la causa de este incidente que
alarmé a toda la poblacion, pues con el hermetismo con el que se
gestionod el incidente se demostraba la poca seguridad que esta
compania brinda a sus clientes o que bien se pudo deber a un
ataque interno.

ACCESS NOW: CENSURAY ACOSO
Por otro lado, también encontramos reportes de parte de Access
Now, organizacion internacional que tiene como objetivo defen-

der los derechos digitales de personas usuarias en riesgo. Para
apoyar a la region centroamericana, se cuenta con una linea de
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ayuda a la que cualquier persona de la sociedad civil que sienta
riesgo digital puede comunicarse y solicitar soporte técnico.

Desde el afo 2014, se reportan a través de su linea de ayuda
un total de 262 incidentes de seguridad digital, siendo Nicaragua
el que mas ha reportado con 118, sequidos de Costa Rica con
65 casos, Honduras con 27, Guatemala con 21, Panama con 17 y,
finalmente, El Salvador con 14.

En el periodo comprendido entre 2017 y 2018, se reportan
31 casos a los que se brindd soporte de seguridad a cuentas de
redes sociales, que tiene relacién con 27 incidentes reportados
donde cuentas de redes sociales se vieron comprometidas.

Dentro de su reporte, se pueden mencionar casos de censura
(19) y acoso digital (17), cabe mencionar que los casos de censura
hacen referencia, en su mayoria, a cierre de paginas de Facebook
que se dieron por reportes masivos de abuso en la plataforma
de la mencionada red social y por acceso no autorizado a cuen-
tas administradoras de paginas y una vez conseguido el acceso,

Imagen 1
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Imagen 2
Incidentes de sequridad digital entre 2014 y 2018
en Centroameérica por pais
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Fuente: Elaboracion a partir de datos proporcionados por Access Now.

las personas perpetradoras procedieron a eliminar las paginas, lo
que demuestra que estos casos de censura tienen estrecha rela-
cién con los casos reportados de compromiso de cuentas.

CONCLUSIONES

Centroamérica cuenta con organizaciones defensoras de la pri-
vacidad y de los derechos digitales que realizan estudios/investi-
gaciones sobre monitoreo y censura en internet, pero aun faltan
mas recursos técnicos y humanos para poder llevar estas inves-
tigaciones a nivel de andlisis forense. Es necesario que estas in-
vestigaciones lleguen a un nivel técnico mas avanzado y esto se
demuestra por las inversiones que han realizado los gobiernos
de la regién para la adquisicion de software de espionaje.

Se considera importante la articulacion entre las distintas
organizaciones sociales defensoras de los derechos digitales en
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la region, ya que esto aumentara la linea defensiva lo cual es
muy necesario ante los ataques que se han documentado.

Un plan en conjunto para promover la ciberseguridad a ni-
vel regional podria ser considerado de gran ayuda para concien-
tizar a la poblacion en general sobre la importancia de aplicar
medidas basicas de seguridad y para reconocer de manera mas
eficiente un ciberataque.

Las investigaciones recopiladas en este documento dejan
en evidencia la capacidad de cibervigilancia con la que cuentan
los gobiernos a través de terceros que comercializan este tipo de
tecnologia, asi como la capacidad de los gobiernos de instalar
recurso humano en netcenters para realizar ataques en redes so-
ciales, por lo que serfa un error asumir que debido al poco desa-
rrollo de la regidn no haya cibervigilancia, espionaje y monitoreo
de internet.

Dicho esto, las organizaciones en defensa de los derechos
digitales, de privacidad y anonimato, de los derechos humanos
deberian de articular fuerzas y de sociedad civil para realizar
investigaciones a profundidad sobre analisis de trafico en inter-
net, como los realizados por el Citizen Lab de la Unviersidad de
Toronto o el Proyecto Netblocks.

También se debe de tomar en cuenta proyectos como la
implementacién de un laboratorio para andlisis de malware en
teléfonos de activistas de la region.

Otra cosa importante que se debe de realizar, es llevar a
cabo un proyecto de analisis de antenas de celular falsas que
puedan estar siendo usadas para monitorear las comunicaciones
de la ciudadania. Esto es algo que, segun lo investigando en la
region no existen investigaciones que puedan descartar esto y
con la informacion encontrada, se puede asumir que esto podria
ser una posibilidad.
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Una campana regional para realizar concientizacién en la
ciudadania sobre la seguridad digital y sobre ingenieria social,
ayudaria a educar y evitar futuros ataques de scam o phishing
a través de los cuales podrian lograr llevar a cabo ataques digi-
tales.
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ASPECTOS LEGALES

DEL ANONIMATO EN LAS
COMUNICACIONES

Jesls Robles
(Enjambre Digital)*

Conforme mas pasa el tiempo, me siento mas anarguista y mas
radical en defender la libertad. Como decia Saramago, mientras
mas viejo, mas libre. La que he ido perdiendo en el Estado, la
deposité en las personas y la libertad. Y es que nuestra tarea es
la de crear mas libertades, no la de pensar por las autoridades.
Lo digo como provocacion: no creo que nuestra tarea sea pen-
sar como restringir nuestras libertades para que las autoridades
puedan perseguir delitos, y menos, teniendo las autoridades que
tenemos; no me enfocaria en darles mas poder para que restrin-
jan nuestras posibilidades de anonimato.

Hay un principio de derecho fundamental que me gusta mu-
cho, porque creo que es también un principio del anarquismo: la
autoridad solo puede hacer lo que le esta permitido y los ciuda-

* Nota del editor: este Ultimo capitulo se presenta como una transcripcién
de la participacion del autor en nuestro coloquio, y el lector podra apreciar que
tiene un tono mucho mas coloquial que todos los demds. Consideramos que las
experiencias que narra el autor, conocido abogado y defensor de derechos huma-
nos en México, con amplia experiencia en los temas nodales que perseguimos,
ilustran de manera excelente los retos legales y extra-legales de la proteccién a
las comunicaciones que respeten la privacidad y el anonimato en el México de
inicios del siglo xxI.
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danos podemos hacer todo lo que no estd prohibido ¢cierto? A
esto hay que sumar dos ideas que parecieran ancestrales: que el
Estado es un mal necesario y que solo éste puede hacer lo que le
esté permitido. Basta platicar con cualquier abogado para saber,
con evidencias, que esta dltima maxima se rompe.

Y es que el Estado continuamente recurre a cosas que no le
estan permitidas hacer y se salta sus propias normas. En México,
por ejemplo, los abusos militares durante la guerra contra el nar-
co —que mucha gente defiende diciendo cosas como “;querian
que los trataran con toallitas o pétalos de rosa?”. No, lo que qui-
siera es que no los mataran ni los ejecutaran, y definitivamente
no los estén tratando con pétalos de rosa. Sabemos que cuando
la Secretaria de la Defensa se entera de algun delito claramente
documentado, puede usar estandares de seguridad nacional, jus-
tificaciones legales amplias y capacidades técnicas para interve-
nir, vigilar y romper algunos tipos de comunicaciones cifradas o
privadas. Por eso, necesitamos el apoyo de la comunidad técnica
para aumentar el dambito de las libertades de nuestras comunica-
ciones, mas en el contexto autoritario en que vivimos que por mas
gue gueramos y como cree AMLO —mi cabecita de algodén— no
va a terminar con el cambio de gobierno el primero de diciembre
(2019). Las funciones autoritarias siempre estaran en el gobierno,
en todos los gobiernos, en su mismo gobierno, y no veo ningun
otro camino responsable para la sociedad que afirmar la libertad.

Hace cinco anos vivi un ejemplo de cémo las funciones au-
toritarias han ido creciendo. Hablo del caso de un anonymous
chiapaneco que defendimos en la organizacién Enjambre Digi-
tal.! En ese tiempo estdbamos promoviendo diversos derechos

1. Por ejemplo, véase la nota: “Acusan de narcomenudista a miembro de

#Anonymous critico del gobierno chiapaneco”, en www.tolucanoticias.com/2013/08/
acusan-de-narcomenudista-miembro-de.html.
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en internet y vimos la noticia de un videobloguero que habia
sido detenido en Chiapas por publicar videos que daban cuenta
de la corrupciodn en el Estado, bajo el gobierno de Manuel Velas-
co, politico “chapulin” ahora cobijado, tristemente, por Morena
como senador. Muy al principio de su gobierno habia un denun-
ciante, un soplén muy bueno y sofisticado en Twitter. Publicaba
informacion muy buena, de vigilancia qué Velasco usaria. Este
informante fue retomado por nuestro activista anénimo, menos
sofisticado, que subia videos en YouTube y soltd esta noticia,
causando revuelo. Ya el informante habia alertado sobre tener
cuidado, porque estos equipos iban a ser usados contra los
opositores. Por otra parte, alguien con muy poca capacidad de
analisis le dijo a Manuel Velasco que “El Informante” de Twitter
seguramente era el mismo que hacia los videos.

Pronto las autoridades fueron por él, pero como no podian im-
putarlo como sopldn, esperaron a que saliera de su casa para apre-
sarlo y le “sembraron” droga. Obviamente, aunque el videobloguero
uso técnicas bdsicas de anonimato, como esconder en su perfil de
YouTube el nombre real de su cuenta, la propia plataforma exige
cierta identificacion. Cuando vimos el expediente judicial resultd
fascinante: decia que habian estado patrullando una zona y que, de
pronto, frente al café internet de este joven, el dispositivo GT-200 se
habia alocado, revelando que ahi estaba la cocaina que buscabany
entonces esperaron a que saliera. Para los que no sepan, el GT-200
era un engano: una cosa parecida a una botella de pet con dos ante-
nas y foquitos que, supuestamente, detectaba armas, droga y todo
lo malo (yo creo que hasta pecados, debo decir que durante una ope-
racion con este aparato, me desnudaron, pero esa es otra historia).

2. La Wikipedia en inglés tiene una entrada sobre el GT-200 que incluye

un apartado sobre su uso por el gobierno mexicano: https://en.wikipedia.org/wiki/
GT200#Mexico_2.
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Luis Mochan,? fisico de la UNAM, estudié cientificamente el
caso y descubrié que ese aparato era un fraude que costaba mi-
llones de délares (en 2010, se calculé que diferentes instancias
mexicanas, en su mayoria la Sedena, habian comprado en total
unos 940 aparatos por cerca de 26 millones de délares). Tiempo
después testificé en las cortes de Inglaterra en una condena al
creador de este embuste (Gary Bolton), que se seguia adquirien-
do en Chiapas. Con todo y esto, en Chiapas habia gente en la
carcel y cuando fuimos de mi organizacion a dar una conferencia
sobre el GT-200, porgue habia detectado droga e insistimos que
eso era un engano, el procurador dijo, no les miento y el expe-
diente esta ahi: “No se preocupe si no funciona en otro lado,
aqui en Chiapas si funciona, con nosotros no tiene problemas”.

Después de cuatro o cinco meses dolorosos logramos salir,
pero aprendimos muchas cosas, de inicio, por supuesto, que las
técnicas de anonimato basicas o caseras no sirven en un régimen
autoritario, qué teniamos que hacer mas. Con el tiempo, Jacobo
Najera impulsd y sigue manteniendo un nodo Tor, de nombre Fou-
cault, aqui en México.

Ademas, empezamos a trabajar promoviendo precisamente
formas mas seguras de anonimato y, como bien senalan, con
cada actualizacion de los navegadores Tor hay que tener muchi-
simo cuidado. Los errores mas basicos de uso de la herramienta
nos puede llevar a equivocarnos, por ejemplo, maximizar venta-
nas mientras navegamos permite un registro de nuestra activi-
dad o bitacoras en la computadora.

Si nuestro anonymous chiapaneco, que usaba la mascara
de anonymous con un sombrero de chamula, hubiera tenido ese

3. “Al creador del GT-200, 7 anos de prision” https://archivo.eluniversal.

com.mx/nacion-mexico/2013/impreso/al-creador-del-gt-200-siete-anios-de-pri-
sion-208488.html.
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conocimiento, preservaria su funcién de denuncia social, de criti-
ca del sistema, ademas era un vloguero muy visto que tuvo que
dejar esa carrera por obvias razones. Los abusos que recibié per-
mitieron llegar a una conclusion obvia y compartida: defender el
anonimato es defender la libertad de expresion. En el ntcleo de la
libertad de expresion se atiende a los méritos del argumento o de
la informacidn en buena medida dependiendo del emisor, de su
calidad, para decidir si estd o no facultado para hablar, si es una
persona importante o no. En cambio, defender el anonimato es
defender la posibilidad de un debate democratico mas profundo,
enfocandonos en los méritos del argumento, de la informacidn,
pero también, tener en cuenta que estas herramientas pueden
usarse para criminalizar a quienes las usan, un tema que surgird
cada tanto tiempo y del que no nos toca preocuparnos sino exal-
tar las virtudes del anonimato dentro de los sistemas autoritarios
como el mexicano, que seguira en la impunidad mientras no sea
juzgado.

Asi, cierro haciendo un llamado a la defensa radical del
anonimato, donde de inicio no nos importe el uso que se le dé,
sino gue se vea la importancia de que exista la posibilidad de
su ejercicio. Tenemos permitido todo lo que no esté prohibido y
comunicarse anénimamente no esta prohibido en México: inter-
cambiar, compartir, crear redes andnimas no estd prohibido, no
es delito; por el contrario, la tendencia en las redes dominantes
en internet es generar mayores puntos de identificacién contra
eso caminamos, busquemos los proveedores de servicio (ISP) que
nos defienden y protegen, alejémonos cada vez mas de las pla-
taformas que requieren mayores puntos de identificacién cons-
truyamos mas libertad, es lo que se requiere.

Si quieren correr un nodo de Tor en México, existen manua-
les y folletos con recomendaciones. Pueden crear un punto de
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repeticidn sencillo desde su casa, pero antes es muy importante
que tengan algun intercambio de comunicaciones a través de as
listas de correo del sitio Tor para compartir que eres un opera-
dor e inscribirte a una lista nacional y global donde ademas de
intercambiar conocimientos, tejer redes de solidaridad, pues en
los dltimos meses ha habido algunos arrestos. Por ello, hay que
establecer una politica de salida y un aviso legal de excepcion
de responsabilidad.

S6lo me queda una peticién. Tengamos mucho cuidado con
la forma en que se expresan las normas restrictivas abiertas que,
contrario al principio de que la autoridad s6lo puede hacer lo que
estrictamente le esta permitido, estas normas de seguridad son
redactadas con oraciones vagas y no determinadas. Este es el
tipo de legislacién al que hay que poner mucha atencién (si bien
normalmente la educacion clasica de los ministros de la Corte
hace que, en el derecho penal, éstas sean inconstitucionales,
como en el caso de las faltas a la moral) cada vez mas, la tenden-
Cia es a crear estas normas. Y muchas de ellas estdn incluidas en
tratados internacionales, ambigledad legal que abre la puerta a
la autoridad.
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